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1. PREAMBULO

1.1 Objeto del documento y @mbito de aplicacién

El presente documento tiene como objeto presentar una descripcion detallada de los principales
componentes del Programa de Prevencion de Riesgos Penales, que ha sido desarrollado a
iniciativa del Organo de Administracién de la mercantii DEUTSCHE ZURICH PENSIONES,
E.G.F.P., S.A. (en adelante, “DZP” o “la Entidad”), con el firme compromiso de incorporar al
debido control, la gestién y prevencion de riesgos penales en cumplimiento de la Ley Organica
5/2010, de 22 de junio, asi como de la Ley Organica 1/2015, de 30 de marzo, de reforma del
Cadigo Penal.

El Organo de Administracion asume como elemento esencial de la estrategia social el
compromiso firme y decidido con los principios de ética, responsabilidad empresarial,
transparencia y mejores practicas de buen gobierno corporativo. Por lo tanto, el Programa de
Prevencién de Riesgos Penales se configura como refuerzo a esta cultura corporativa de
cumplimiento, integrandose en el dia a dia de la actividad social.

El contenido del presente documento resulta de aplicacion a la mercantil DEUTSCHE ZURICH
PENSIONES, E.G.F.P., S.A., asi como a sus administradores, directivos y empleados en el
ejercicio del objeto social.

1.2 Negocio y actividades llevadas a cabo por DZP

DZP es una joint venture participada al 50% por las entidades Deutsche Bank S.A.E (en adelante,
“Deutsche Bank”) y Zurich Vida, Seguros y Reaseguros S.A. (en adelante, “Zurich Vida”), cuyo
objeto social es la administracion de fondos de pensiones. Atendiendo al sector en el que opera
DZP, se recoge a continuacién una breve explicacion de las principales actividades que son
llevadas a cabo por la Entidad:

OPERACIONES

GESTION DE ASUNTOS LEGALES
REALIZADAS
INTERNAMENTE

DESARROLLO DE NEGOCIO

CONTROL DERIESGOS Y SISTEMAS
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REALIZADAS CON TECNOLOGIA
LA ASISTENCIA DE
COLABORADORES

EXTERNOS

GESTION DE RECURSOS HUMANOS

» Operaciones:
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Comprende (i) el back-office de las entradas y salidas de aportaciones, asi como de los
traspasos; (ii) la gestién del pago de prestaciones a los participes / beneficiarios de los fondos
conforme a la normativa de aplicacion; (iii) la gestién fiscal tanto de los fondos gestionados
como de la propia Entidad; (iv) la gestién contable de DZP, asi como; (v) la gestion de cobros
y pagos corporativos (esto es, los no relacionados con los fondos gestionados ni con sus
participes y beneficiarios).

» Gestion de asuntos legales:

Engloba actividades de diversa indole tales como (i) el seguimiento del marco normativo y de
su impacto en el negocio de la Entidad; (i) la resolucién de consultas juridicas; (iii) la revision
de contratos; (iv) la revision de la publicidad corporativa; (v) la asistencia en la constitucion,
liquidacion e integracién de fondos; (vi) la participacion en determinadas labores de soporte o
back-office a los fondos y a sus comisiones de control; (vii) la relacién con organismos publicos
y reguladores; (viii) la gestién de requerimientos de Juzgados, Tribunales y Administraciones
Publicas; (ix) la gestion del servicio de reclamaciones del cliente; (x) la gestién del reglamento
interno de conducta (RIC), o; (xi) la gestion de litigios en los que la Entidad sea parte
(encomendados, en su caso, a despachos de abogados externos); entre otras.

> Desarrollo de negocio:

Comprende (i) el control de las inversiones (llevadas a cabo por una entidad externa, tal como
se explicara en el apartado 1.3), para supervisar que se encuentran alineadas tanto con las
politicas de los fondos, como con las regulaciones de la DGSFP; (ii) el control de gestidn,
incluyendo el analisis de magnitudes del negocio (entradas y salidas de fondos, volumen de
patrimonio gestionado, resultados, etc.), la elaboracién de informes mensuales de gestion de
cada plan de pensiones, asi como la elaboracion de informacion para su reporte a terceros; y
(iii) las labores propias de desarrollo del negocio o accién comercial, tales como la gestion de
la publicidad y el marketing, la coordinacién de campafias comerciales, la gestién de grandes
clientes corporativos, o la busqueda de nuevas lineas de negocio, entre otras.

> Control de riesgos v sistemas:

Engloba las labores de (i) auditoria o control interno de la Entidad; (i) coordinacion y
supervision del cumplimiento por parte de DZP, como sujeto obligado, de las medidas de
control interno, diligencia debida, examen de operaciones, etc. derivadas de las disposiciones
normativas en materia de prevencion del blanqueo de capitales y de la financiacién del
terrorismo; (iii) aplicacién y coordinacion de controles en materia de seguridad de la
informacioén y proteccién de datos de caracter personal, asi como; (iv) supervision y control
de los servicios de IT (prestados por una entidad externa, tal como se explicara a
continuacién).

» Tecnologia:

Comprende las labores de gestion de sistemas y comunicaciones (hardware, software,
telefonia, seguridad, etc.), el desarrollo de aplicaciones informaticas, asi como la atencién a
usuarios, por parte de un proveedor de servicios especializado.

> Gestion de recursos humanos:

Comprende las labores de administracion del personal de la Entidad y todos los aspectos que
de tal funcién se derivan, como elaboracién de néminas (incluyendo el célculo de retenciones
fiscales y seguros sociales), aplicacion de convenios colectivos, contratacion de personal,
terminacion de relaciones laborales, ausencias y bajas médicas, gestibn de acciones
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formativas, actuaciones ante las autoridades laborales, etc., llevadas a cabo con la asistencia
de un equipo externo especializado.

1.3 Actividades delegadas en terceros

Adicionalmente a lo expuesto, DZP ha delegado en terceros determinadas actividades inherentes
a su negocio’, en particular (i) la comercializacién de productos a clientes; (ii) la gestion de
inversiones; (iii) las funciones de depositaria, asi como (iv) las labores de contabilidad de los
fondos de pensiones gestionados.

COMERCIALIZACION
ACTIVIDADES GESTION DE INVERSIONES

DELEGADAS DEPOSITARIA
CONTABILIDAD DE LOS FONDOS

En este contexto, cabe destacar que (i) las actividades han sido delegadas a empresas lideres
en sus respectivos sectores 0 campos de actuacion; (ii) la relacion juridica entre DZP vy los
proveedores de servicios esta canalizada por medio de contratos de prestacion de servicios, que
regulan formalmente el contenido, alcance y responsabilidades de las partes, limitando las
facultades de la Entidad para interferir en la actividad delegada; (iii) los proveedores trabajan de
forma autbnoma e independiente aportando sus recursos materiales y humanos, capacidad y
experiencia en favor de la Entidad; (iv) DZP retribuye a los proveedores de servicios conforme a
los estandares del mercado y; (v) en ningun caso los proveedores de servicios mantienen una
relacion de exclusividad con DZP, pudiendo prestar a su vez sus servicios a otros clientes.

En este sentido, se recoge a continuaciéon una breve explicaciéon de aquellas actividades o
funciones que han sido delegadas por la Entidad:

L Al respecto de la delegacion de funciones por las entidades gestoras de fondos de pensiones, el articulo
81.3 del Real Decreto 304/2004, de 20 de febrero, por el que se aprueba el Reglamento de planes y fondos de
pensiones, establece que:

"La entidad gestora podra delegar las funciones que le corresponden segin la normativa vigente, previa
comunicacion a la comision de control del fondo de pensiones, con excepcion de la funcidn de vigilancia de la
entidad depositaria, siempre que dicha delegacién se produzca en entidades que cuenten con los medios y
capacidad suficiente para el ejercicio de las funciones delegadas.

En ningun caso, la responsabilidad de la entidad gestora frente a los participes y beneficiarios se vera
afectada por la delegacion de funciones.

La delegacion no podra efectuarse en la entidad depositaria del fondo de pensiones ni, en la entidad
promotora.

Dicha delegacién debera cumplir con las normas de conducta establecidas en el articulo 85 bis de este
reglamento.

Ademas, los terceros en los que se haya delegado funciones no podran subdelegar ninguna de las funciones
que hayan sido delegadas en ellos excepto en aquellos supuestos en los que la entidad gestora, previa
comunicacién a la comision de control del fondo de pensiones, lo haya autorizado expresamente.

La entidad gestora debera establecer los mecanismos y procedimientos de control necesarios para ejercer
la funcidn de control sobre las entidades delegadas. La funcion de control establecida en este apartado no podra
ser objeto de delegacion en terceras entidades”.
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» Comercializacion:

Comprende (i) la venta de planes de pensiones a clientes, principalmente por medio de la red
de sucursales, asi como; (ii) la aplicacion de medidas de diligencia debida respecto de los
clientes que suscriban productos de DZP, en cumplimiento de las disposiciones en materia
de prevencién del blanqueo de capitales y de la financiacion del terrorismo.

> Gestion de inversiones:

Esta actividad abarca fundamentalmente (i) la gestion auténoma de los fondos de pensiones
conforme a su politica de inversion; (ii) la ejecucion en mercado de las decisiones adoptadas
por los gestores; (iii) el analisis de eventuales oportunidades e inversiones, asi como; (iv) la
recopilacion de informacién sobre la operativa y la carga de la misma en el sistema.

» Depositaria:

Engloba las labores de custodia de los titulos, valores y demas patrimonio de los fondos de
inversién de la Entidad, asi como su administracion en el dia a dia (e.g. compraventa de
valores, gestion de dividendos, etc.).

» Contabilidad de fondos:

Actividad consistente en la gestion contable de los fondos de pensiones de la Entidad.

Asimismo, en cumplimiento de lo dispuesto en el parrafo sexto del articulo 81.3 del Real Decreto
304/2004, DZP lleva a cabo una supervision periédica de las actividades delegadas en los
proveedores de servicios, por medio, entre otros, de los siguientes mecanismos y procedimientos
de control:

- Asignacion especifica de empleados de DZP a la vigilancia proactiva y continua del adecuado
desempefio de las actividades delegadas.

- Reporte periddico (tanto a través de informes, como por otros mecanismos informales) por
parte de los responsables de los proveedores de servicios, respecto del desempeiio de las
actividades delegadas.

- Celebracion periddica de comités de seguimiento, compuestos por miembros de DZP y de
las distintas entidades delegadas, para (i) verificar que la actividad delegada se lleva a cabo
conforme a las exigencias legales y regulatorias; (ii) elevar potenciales desviaciones, asi
como los mecanismos adoptados para su remediacion; entre otros.

- Planificacién de auditorias periddicas respecto de las actividades delegadas, llevadas a cabo
por personal de DZP.

De este modo, y derivado precisamente (i) de la independencia de los proveedores de servicios,
asi como; (ii) de la supervision y control efectuada por la Entidad sobre los mismos; DZP no
deberia asumir responsabilidad -penal- alguna en el eventual supuesto de que por los
proveedores se cometiera un ilicito penal en el contexto de las actividades delegadas.

INTERNAL USE ONLY



Deutsche Zurich Pensiones, E.G.F.P., S.A.

1. PARTE GENERAL DEL MANUAL

2.1 Metodologia del Programa de Prevenciéon de Riesgos Penales

Toda actividad empresarial conlleva, de por si, la asuncién de determinados riesgos (operativos,
financieros, etc.). Sin embargo, lo que exige el legislador en el Codigo Penal, y en torno a ello
gira el presente Manual, es que se detecten los riesgos penales que afectan a la persona juridica,
se analicen y se pongan los medios para controlar la exposicién a los mismos. Por lo tanto, el
Programa de Prevencion de Riesgos Penales se ha llevado a cabo con el fin de ayudar a detectar
los riesgos penales que afectan a la persona juridica y minimizar las posibilidades de que éstos
se materialicen en comportamientos ilicitos.

El Programa de Prevencion de Riesgos Penales fue inicialmente llevado a cabo por DZP en el
afio 2015, y actualizado durante los ejercicios 2019 y 2020 con el debido asesoramiento de un
despacho especializado, conjugando de este modo el conocimiento interno de la propia
organizacion y actividad empresarial, con la experiencia de un experto externo en el ambito del
compliance.

Como consecuencia de lo anterior, mediante el acercamiento al funcionamiento de la Entidad,
se han identificado y analizado los riesgos penales a los que potencialmente, por su actividad
social, podria estar expuesto DZP. Asimismo, se ha llevado a cabo un profundo andlisis de los
mecanismos internos de control, tanto generales como especificos implantados en la Entidad
para evitar la materializacion de los riesgos penales identificados.

Finalmente, han sido desarrollados en DZP aquellos mecanismos de control cuya implantaciéon
es deseable para prevenir posibles situaciones de riesgo penal en el ambito de la actividad social.
Asimismo, han sido llevadas a cabo las tareas necesarias para asegurar el cumplimiento de los
requisitos que, para los programas de cumplimiento penal, son exigidos por el articulo 31 bis. del
Cadigo Penal.

En definitiva, el Programa de Prevencion de Riesgos Penales no ha de interpretarse como un
sistema rigido y estanco de control, sino que éste se encuentra en permanente evolucién y
sometido a actualizaciones periédicas que pueden tener lugar como consecuencia de eventuales
infracciones relevantes de sus disposiciones, cambios organizativos, en la estructura de control
o0 en la actividad desarrollada, modificaciones normativas que afecten a la actividad de la Entidad,
asi como nuevas directrices o mejores practicas aplicadas en los diversos sectores en los que la
Entidad opera.

En el marco del Programa de Prevencion de Riesgos Penales y, en aplicacion de los criterios de
evolucion y actualizacion periédica del mismo, se han introducido en el presente Manual dos
nuevos tipos de riesgos penales. La entrada en vigor de las Leyes Organicas 10/2022, de 6 de
septiembre, de garantia integral de la libertad sexual, por la cual se modifica también el Cédigo
Penal y la 14/2022, de 22 de diciembre, de transposicion de directivas europeas y otras
disposiciones para la adaptacién de la legislacién penal al ordenamiento de la Unién Europea y
reforma de los delitos contra la integridad moral, des6rdenes publicos y contrabando de armas
de doble uso, reforma el Cadigo Penal modificando el régimen de responsabilidad penal de las
personas juridicas. La hueva normativa prevé nuevas conductas delictivas que pueden acarrear
responsabilidad penal para las empresas lo que ha derivado en un redisefio del mapa de riesgos
penales de la Entidad incluyendo los nuevos tipos de actividades expuestas a dichos riesgos
penales.
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2.2 Riesgos penales detectados

En el marco del Programa de Prevencion de Riesgos Penales, se ha llevado a cabo un analisis
de los riesgos penales que potencialmente podrian afectar a DZP, mediante la identificacion de
las actividades sociales que estarian expuestas a aquéllos de manera mas directa. El resultado
de este andlisis ha sido plasmado de forma detallada en la “Parte Especial” del presente
documento (vid. apartado 3), no obstante, se sefialan a continuacion, a titulo meramente
enunciativo, los riesgos penales a los que, por su actividad, DZP se encuentra expuesta:

- Delitos contra la intimidad personal y familiar.

- Estafa.

- Cohecho / Tréfico de influencias.

- Financiacion ilegal de partidos politicos.

- Corrupcién en los negocios.

- Delitos contra la propiedad intelectual.

- Descubrimiento y revelacion de secretos empresariales.
- Publicidad engafiosa

- Estafa de inversores

- Maquinacion para la alteracién de precios.

- Utilizacion de informacion privilegiada

- Blanqueo de capitales / Financiacién del terrorismo.
- Fraude fiscal.

- Fraude contable.

- Fraude a la Seguridad Social.

- Fraude de ayudas y subvenciones.

- Dafios en sistemas informaticos.

- Frustracion de la ejecucién e insolvencias punibles.
- Delitos contra la integridad moral (trato degradante).
- Delitos de acoso sexual.

A los efectos de minimizar las posibilidades de que los citados riesgos pudieran concretarse en
conductas delictivas, DZP cuenta con un sistema de control y cumplimiento, tanto general como
especifico, para cada riesgo identificado. A continuacion, se expondran los métodos de control
generales con los que DZP cuenta para minimizar las posibilidades de la comisién de ilicitos. Por
su parte, las medidas especificas de control de cada riesgo penal se detallaran en la “Parte
Especial” (vid. apartado 3) del presente documento.

2.3 Protocolos, procedimientos y herramientas generales para la prevencion y
control de los riesgos penales

DZP ha implantado mecanismos de control interno y supervisién para evitar que se produzcan
incumplimientos que aumenten las posibilidades de materializacion de los riesgos penales. Las
siguientes herramientas se encuentran implantadas a nivel general con el objetivo de que sean
conocidas y utilizadas por todo el personal:

> Politica de Gestion de Riesgos y Manual de Control Interno:

Recopila el conjunto de controles y directrices aprobados por el Consejo de Administracion
de la Entidad, al objeto de potenciar la operativa interna, incrementar la capacidad para
gestionar cambios internos e internos que afecten la actividad desarrollada, asi como
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identificar posibles errores o deficiencias en los procesos y estructuras y promover las
correspondientes soluciones o mejoras, en cumplimiento de lo previsto en el art. 80. ter del
Real Decreto 304/2004, de 20 de febrero, por el que se aprueba el Reglamento de Planes y
Fondos de Pensiones, y en la transposicion parcial de la Directiva (UE) 2016/2341 del
Parlamento Europeo y del Consejo, de 14 de diciembre de 2016, relativa a las actividades y
la supervisién de los fondos de pensiones de empleo.

La Politica de Gestion de Riesgos y Manual de Control Interno resulta de aplicacion al érgano
de administracion, asi como a todo el personal directivo y empleados de la Entidad, y su
contenido se entiende sin perjuicio del cumplimiento de las demas normas que lo puedan
desarrollar (especialmente en materia penal) y estara en consonancia con las politicas
corporativas aprobadas en cada momento en DZP.

» Codigo de Conducta del accionista Zurich Vida

DZP esta formalmente adherido al Cédigo de Conducta (Zurich Basics) de su accionista, en
quién se encuentra delegada la gestion los recursos humanos de la Entidad. EI Cédigo de
Conducta de Zurich Vida establece las normas béasicas exigidas para asegurar que los
miembros de la Entidad actidan de forma ética, socialmente responsable y en completo
cumplimiento de la legislacion vigente. A su vez, las disposiciones de este Cddigo son
desarrolladas y/o complementadas por diversas politicas especificas, en relacién con las
materias reguladas en el mismo.

> Auditoria interna del titular de la funcién clave de auditoria interna

DZP se encuentra sujeta a auditorias bienales por parte del titular de la funcién clave de
auditoria interna para verificar la idoneidad del marco de control interno de la Entidad.

» Comités de control

La Entidad cuenta con diversos Organos y Comités que controlan y supervisan que el
funcionamiento y las operaciones de DZP sean acordes a la legislacion y a la propia normativa
interna. Para ello, los Organos y Comités designados, de acuerdo a su funcion y finalidad,
controlan y supervisan determinados ambitos operativos de la Entidad para asegurar su
posicion, tanto normativa como operacional, destacando por su relevancia:

(i) ElOrgano de Administracion de la Entidad, al que corresponden las funciones de control
previstas en el articulo 529 quaterdecies de la Ley de Sociedades de Capital, que son
llevadas a cabo en los términos previstos en el protocolo interno aprobado al efecto.

(i) la Unidad de Prevencién del Blanqueo de Capitales, cuyo propésito es garantizar la
adecuada cobertura de los riesgos existentes derivados del blanqueo de capitales y de
la financiacién del terrorismo, dando cumplimiento a todos los requerimientos normativos
en esta materia;

(iii)y el Organo de Control Interno y Comunicacién -OCIC-, responsable de la aplicacion de las
politicas y procedimientos establecidos en materia de prevencion del blanqueo de
capitales y de la financiacion del terrorismo;

(iv) el Organo de Seguimiento, al que compete el cumplimiento de las normas y disposiciones
previstas en el Reglamento Interno de Conducta (RIC);

(v) el Comité de Inversiones, encargado de la supervision de la actividad de inversiones,
delegada a un tercero experto;
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(vi) las Comisiones de Control de los planes y fondos de pensiones, que asumen las
funciones establecidas por ley respecto del adecuado gobierno de los vehiculos;

(vii) la funcién de gestidn de riesgo, responsable del seguimiento de los riesgos que podrian
surgir en los planes y fondos de pensiones en los ambitos de (i) suscripcion y constitucion
de reservas; (ii) gestion de activos y pasivos; (iii) inversion; (iv) riesgo de liquidez y de
concentracion; (v) riesgo operacional; (vi) seguros y otras técnicas de reduccion de
riesgos, y; (vii) riesgos ambientales, sociales y de gobierno (ASG), asi como;

(viii) el propio Organo de Supervisién y Control del Programa de Prevencion de Riesgos
Penales, cuya configuracion y funciones se describen de forma detallada a lo largo del
presente documento.

» Honorabilidad de consejeros, directivos y empleados

Con caracter previo a su incorporacion a la Entidad, todos los profesionales de DZP son
sometidos a un proceso de screening a efectos de evaluar su honorabilidad para el
desempefio del puesto. Dicho proceso es adaptado al perfil y nivel de responsabilidad que
ostentara, en su caso, el candidato, pudiendo incluir medidas tales como la emisién de
declaraciones, la realizacion de consultas en bases de datos externas, u otras de naturaleza
analoga.

» Formacion y concienciacion sobre riesgos penales, ética y cumplimiento

Todos los empleados y directivos de DZP, en el momento de su incorporacion, son informados
sobre el Programa de Prevencién de Riesgos Penales adoptado por la Entidad y la
documentacion principal que lo integra, incluyendo las politicas y procedimientos vinculados
al concreto puesto de trabajo, para su consulta y observancia.

Asimismo, periédicamente se imparte (i) formacion general, para la evitacion de delitos, en la
gue se desarrollan tanto ejemplos de conductas -delictivas- prohibidas, como los principios de
actuacion para prevenir y reaccionar ante las mismas en el marco de la actividad profesional;
asi como, (ii) formacion especifica, dirigida exclusivamente a aguellos empleados que, por su
desempefio profesional, requieren conocer determinadas normativas o materias.

0O Adopcién del protocolo de tolerancia cero contra el acoso sexual y el acoso por razén de sexo:

En el afio 2022 se adoptd por parte de Zurich (entidad que ostenta la gestioén de recursos
humanos de DZP), el Protocolo de tolerancia cero contra el acoso sexual, que implanta un
procedimiento de prevencion y actuacion para aquellos supuestos en los que exista una
denuncia motivada por la materializacion de alguno de los dos ilicitos penales indicados.

El protocolo expone detalladamente los conceptos de acoso sexual y acoso por razén de sexo
y dispone, a titulo de ejemplo y sin animo excluyente ni limitativo, qué conductas podrian ser
constitutivas de acoso sexual y/o acoso por razén de sexo.

Asimismo, recoge de forma esquematica el procedimiento de actuacion de la Entidad,
especificando las fases y plazos maximos del mismo e incluye un modelo de queja o denuncia
para que se emplee por parte de los informantes.

En cualquier caso, Zurich garantiza la confidencialidad y el secreto de la identidad de las
personas afectadas pero las denuncias no podran ser anénimas.

0O Adopcion del protocolo para la solucién de conflictos de violencia laboral:
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Este protocolo, suscrito por Zurich en el afio 2014 y que se ha ido actualizando paulatinamente
conforme a las novedades legislativas que han ido surgiendo en la materia, tiene por objeto
regular la prevencion y la actuacion de la compafiia ante situaciones de acoso laboral, entre
otras.

En el mismo, se efectla una descripcion exhaustiva del concepto de acoso laboral o mobbing
y expone tanto la politica de prevencion de la Entidad como el procedimiento de actuacion
ante un caso de acoso laboral, asi como las sanciones aplicables.

O Zurich Ethics Line (ZEL):

Deutsche Zurich Pensiones, E.G.F.P., al objeto de promover una cultura de transparencia y
de buen gobierno corporativo emplea Zurich Ethics Line (ZEL), un servicio de recepcién de
comunicaciones gestionado por (NAVEX Global), accesible todos los dias del afio a cualquier
hora del dia tanto por via telefénica como web.

Una vez recogida la informacién acerca de la conducta inapropiada, se facilita un informe al
organo responsable de revisar y determinar el grado de gravedad de los hechos comunicados
con la intervencion de los departamentos precisos segun cada caso.

2.4 El Organo de Supervision y Control del Programa de Prevencién de Riesgos
Penales

El Programa de Prevencion de Riesgos Penales requiere, para su efectividad, que un érgano de
la Entidad supervise y controle su cumplimiento y lleve a cabo medidas concretas con el fin de
asegurar la adecuada actualizacion y ejecucion del programa adoptado.

En el marco del Programa de Prevencion de Riesgos Penales de DZP, la funcién de supervision
general ha sido atribuida al “Organo de Supervision y Control”, cuyos miembros?, designados por
el Consejo de Administracion, asumen el cargo de manera indefinida, salvo cese o renuncia
expresa del mismo.

Al Organo de Supervisién y Control le compete la supervision periddica del Programa de
Prevencién de Riesgos Penales establecido por DZP, a los efectos de que los riesgos penales
se identifiquen, gestionen y se den a conocer adecuadamente en el ambito interno.

El Organo de Supervision y Control ejecutard, en suma, las funciones a las que se hace
referencia en el articulo 31 bis. 2. 22 del Codigo Penal. El Organo de Supervision y Control podra
solicitar asistencia, de forma recurrente o esporadica, a cualesquiera otros departamentos y
miembros de DZP o, en su caso, a expertos externos.

La estructura de supervisién y control en el ambito de riesgos penales de DZP se configura
resumidamente del modo siguiente:

2 Desde el afio 2015, fecha de su constitucion inicial, el érgano de Supervision y Control se integra por los
responsables de (i) la direccion legal; (ii) la direccion de riesgo y sistemas, y; (iii) la direccion de operaciones
y contabilidad.
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2.5 Funciones generales del Organo de Supervision y Control

El Organo de Supervisién y Control, como 6rgano de supervision y control del Programa de
Prevencién de Riesgos Penales a efectos de lo dispuesto en el articulo 31 bis. 2. 22 del Cédigo
Penal, tiene encomendadas formalmente por el Consejo de Administracion, en relacion con la
gestion de riesgos penales, las siguientes funciones:

1. Detectar los riesgos penales y mantener actualizado el mapa de riesgos, de acuerdo a las
actividades desarrolladas, asi como a los cambios en el entorno, tanto normativos como
estructurales que afecten a DZP.

2. Llevar a cabo el seguimiento de las medidas de control asociadas a la prevencion de riesgos
penales, su cumplimiento y periodicidad. En este sentido, si bien corresponde
exclusivamente a los distintos miembros de la organizacion (i) llevar a cabo las actividades
conforme a los protocolos, procedimientos y controles internos, y; (ii) mantener adecuada
evidencia de su correcta ejecucion; el Organo de Supervisién y Control tendra el deber de
supervisar periédicamente a los miembros clave de la organizacion para verificar el
adecuado funcionamiento de los protocolos, procedimientos y controles asociados a su area,
pudiendo asimismo, si lo estimara conveniente o0 aconsejable, llevar a cabo las actividades
adicionales de verificacion o auditoria que considere oportunas.

3. Evaluar la suficiencia de las medidas de control adoptadas para mitigar los riesgos penales
y asegurar la implantacién de cuantas actuaciones sean precisas.

4. Recibir las denuncias de potenciales infracciones (con independencia de que sean cursadas
por medio del canal de denuncias o por cualesquiera otros cauces) e iniciar las labores de
investigacion del suceso hasta su esclarecimiento. En el eventual supuesto de que alguno/s
de los miembros del Organo estuviera involucrado en los hechos o infracciones reportadas,
se abstendra de participar en el subsiguiente proceso de investigacién y/o de toma de
decisiones.

5. Unavez finalizada la investigacion, emitir un informe con un razonable detalle de los hechos
investigados y las conclusiones alcanzadas: (1) Si se concluyera que las infracciones
detectadas constituyen un ilicito penal, se dara traslado del informe al Director General,
siendo este quién tome las decisiones que correspondan en relacion con las medidas
disciplinarias a adoptar y la comunicacién de los hechos a las autoridades y, en su caso,
acuerde el modo en que tales decisiones se llevan a cabo; (2) Por el contrario, si se
concluyera que las infracciones detectadas no constituyen un ilicito penal, el Organo de
Supervisién y Control, con la aprobacion del Director General, acordara y aplicara las
medidas disciplinarias oportunas frente a los responsables de la infraccién; (3) Finalmente,
para el caso de que se determinara que un consejero es responsable de las infracciones
(con independencia de que las mismas constituyan o no un ilicito penal), se dara traslado
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del informe al 6rgano de administracién, quién tomara las oportunas decisiones en relacion
con la aplicacién de medidas disciplinarias y la comunicacion de los hechos a las
autoridades, en su caso, y el modo en que tales decisiones se llevaran a cabo.

En los anteriores supuestos (1) y (2), si los hechos estuvieran vinculados con el Director
General, se dard traslado del expediente directamente al 6rgano de administracion, quién
adoptara las decisiones oportunas.

En todo caso, cuando de acuerdo a lo dispuesto en los parrafos anteriores proceda la
aplicacion de medidas disciplinarias, se actuara de forma coordinada y/o con el soporte del
departamento de Recursos Humanos de Zurich Vida, para su ejecucion.

6. En el caso especifico de que el Organo de Supervision y Control tuviera conocimiento de
gue un delito esta siendo cometido en la organizacion (actividad delictiva en curso), debera
informar de manera inmediata al Director General sobre la situacion, para que éste adopte,
personalmente o asistido por terceros, con la mayor urgencia, las medidas oportunas que
impidan la continuidad del ilicito penal. Solo si los hechos estuvieran vinculados con el
Director General, el deber de actuar recaera en el propio Organo de Supervision y Control,
gue asimismo podra contar con la asistencia de terceros, atendiendo a las circunstancias
del caso.

7. Coordinar las labores de difusién y formacién del Programa de Prevencion de Riesgos
Penales, de tal manera que se extienda a todo el personal de DZP, asi como asistir en la
resolucion de las dudas que sobre el mismo puedan plantearse.

8. Verificar periédicamente el programa y evaluar la conveniencia de su modificacion y/o
refuerzo cuando se detecten infracciones relevantes, o cuando se produzcan cambios en la
organizacion, en la estructura de control, en la actividad desarrollada, o en el marco legal
aplicable, que lo hagan necesario o recomendable.

9. Velar por la suficiencia de la asignacién de recursos financieros y personales para el correcto
desempefio de sus funciones, en relacion con el Programa de Prevencion de Riesgos
Penales (vid. Apartado 2.6).

10. Informar al Organo de Administracion (i) anualmente, sobre las principales actuaciones
realizadas en materia de prevencién de riesgos penales; y (ii) puntualmente, cuando sea
requerido para ello, o por iniciativa propia cuando considere que debe informar de manera
directa (e.g. ante la recepcion de denuncias que revistan especial gravedad, o para reportar
el resultado de investigaciones internas, entre otros).

El Organo de Supervision y Control tratara con la maxima confidencialidad toda la informacion
de que disponga. Asimismo, en el desempefio de sus funciones respecto a la supervision y
control del Programa de Prevencion de Riesgos Penales:

- Tendra libre acceso a la informacién (documentos internos, actas del 6rgano de
administracion, etc.) y lugares que sea necesario consultar en el ambito de sus competencias,
siempre que la legislacion aplicable lo permita.

- Podréa requerir el apoyo de cualquier departamento, administrador, directivo o empleado en el
ambito de una investigacion, y estos estan obligados a prestarle la ayuda adecuada.

- Contara con los medios adecuados y recursos necesarios para llevar a cabo su labor, incluida
la asistencia de expertos externos, si el Organo de Supervision y Control lo considerara
necesario.
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- Archivaray custodiard, de forma segura, integra y actualizada, todos los documentos relativos
al Programa de Prevencion de Riesgos Penales, asi como aquellos que genere en el
desempefio de su funcion.

Asimismo, a efectos del funcionamiento interno del Organo de Supervision y Control, el mismo
se reunira con caracter ordinario al menos tres veces al afio, y extraordinariamente siempre que
las circunstancias lo requieran o aconsejen, quedando las reuniones validamente constituidas
cuando concurran presentes la mayoria de sus miembros. Por su parte, la adopcion de
decisiones requerira la mayoria de votos de los miembros presentes en la correspondiente
reunion.

2.6 Dotacién de recursos

El Organo de Supervision y Control cuenta con recursos presupuestarios (dinerarios) para dar
cumplimiento a sus funciones y responsabilidades en relacion con la prevenciéon de riesgos
penales en DZP.

No obstante lo anterior, como consecuencia del compromiso de DZP con la prevencion de los
riesgos penales, la Entidad ha implicado a este fin a numerosas personas en el ambito de la
actividad social. En este sentido, todas las areas de la organizacién aportan, de forma agregada,
recursos personales para el buen fin del Programa.

Ello es asi porque DZP, fruto de su compromiso con el cumplimiento normativo, entiende la
prevencién de riesgos penales de una forma global, en la que participan interlocutores de
distintas areas. Por tanto, el sistema presupuestario del Programa de Prevencién de Riesgos
Penales de DZP se ve completado por el trabajo continuo y agregado de mdultiples
departamentos, con el Unico fin de prevenir la comision de ilicitos.

En todo caso, el Organo de Supervision y Control tiene encomendada la funcién de velar por la
suficiencia de la asignacién de recursos financieros y personales para la prevencion de riesgos
penales, asumiendo una posicion activa para garantizar la disposicion de los medios que en su
caso sean precisos para el correcto desarrollo del Programa de Prevencién de Riesgos Penales.

2.7 Canal de denuncias, obligacion de comunicacion y tratamiento de
denuncias

Tal como se adelantaba en el epigrafe 2.3, todos los Administradores, Directivos y empleados
de DZP tiene la obligaciéon de comunicar, a través del Canal de Denuncias, aquellos hechos o
circunstancias que puedan suponer una contravencién de las disposiciones legales vigentes, de
la normativa y procedimientos internos, o cualesquiera otras conductas de las que pueda
revelarse la comision de un ilicito penal.

En el contexto del proceso de formulacion de denuncias, el Responsable del Sistema Interno de
Informacion adoptara los mecanismos que resulten oportunos para garantizar:

- Laindemnidad y la prohibicion de represalia frente al informante de buena fe. DZP investigara
y sancionar todo tipo de amenaza, discriminacién o acoso, asi como cualquier otro tipo de
medida negativa, formal o informal, que sufra el informante o una persona a él allegada, como
consecuencia de la denuncia interpuesta.

- La confidencialidad de las denuncias cursadas, estableciéndose asimismo los mecanismos
oportunos para que la persona denunciada no pueda acceder a los datos identificativos del
informante. No obstante, no se podra garantizar la confidencialidad de la denuncia en el
supuesto de que la informacién deba ser comunicada a la autoridad administrativa o judicial.
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En relacién con la comunicacion, tratamiento e investigacion de la denuncia, se describe a
continuacién el proceso implantado por la Entidad:

- Las denuncias deberdn aportar una descripcion detallada del supuesto denunciado,
incluyendo toda la informacion disponible como departamentos, personas, documentos,
lugares, fechas, asi como cualquier otra informacion que pudiera resultar util para el
esclarecimiento de los hechos. En la comunicacidon habra de identificarse a la persona
informante , no admitiéndose la formulacién de denuncias andénimas, salvo en el caso de que
se reportaran potenciales infracciones en materia de blanqueo de capitales y/o financiacién
del terrorismo.

- Las comunicaciones seran recibidas por el Responsable del Sistema Interno de Informacion,
gue informard al informante: (i) de la correcta recepcion de la comunicacion; asi como (ii) de
los derechos que le asisten como consecuencia de la formulacién de la denuncia. Asimismo,
si la denuncia careciera de la informaciéon esencial, el Responsable del Sistema Interno de
Informacion contactara con el informante, requiriéndole la aportacion de la informacién que
resulte necesaria.

- La persona denunciada sera notificada de la existencia de una acusacién en su contra. Sin
embargo, si como consecuencia de esta notificacién se pusiera en peligro la capacidad de
DZP para investigar eficazmente la denuncia, o para recopilar las pruebas necesarias, la
comunicacion a la persona incriminada podra retrasarse.

- El Responsable del Sistema Interno de Informacién dard curso a las oportunas
investigaciones contando para ello con la asistencia de otros departamentos, empleados,
directivos, 0 asesores o investigadores externos, conforme resulte mas idéneo.

- Unavezfinalizada la investigacion, el Responsable del Sistema Interno de Informacion emitira
un informe con un razonable detalle de los hechos investigados y las conclusiones
alcanzadas, que abrira el proceso de toma y ejecucion de decisiones descrito en el apartado
2.5.5. en cuanto a la distribucion interna del informe, la adopcién de medidas disciplinarias y
la comunicacién de los hechos a las autoridades.

Asimismo, del contenido el informe de investigacion podra informarse al Consejo de
Administracion, para dar cumplimiento a las obligaciones de reporte asi como cuando de los
hechos se deduzca la responsabilidad de un consejero.

- Finalmente, el Responsable del Sistema Interno de Informacién debera adoptar las medidas
oportunas para reforzar las medidas de control sobre el riesgo penal en su caso identificado,
prevenirlo en el futuro si ello fuera posible, asi como concienciar al personal a través de los
distintos medios disponibles en la organizacién (formacion, circulares, avisos, u otros), todo
ello en coordinacion con los departamentos afectados.

2.8 Sistema disciplinario

Todo incumplimiento de las disposiciones legales vigentes, o de la normativa interna de la
Entidad, susceptible de generar un riesgo penal, podra dar lugar a la aplicacion de sanciones
disciplinarias, de acuerdo a la regulacién laboral o mercantil aplicable al supuesto concreto.

El acatamiento de las normas internas de conducta por sus destinatarios se considerara parte
esencial de las obligaciones contractuales, tanto a los efectos de lo dispuesto en el articulo 20
del Estatuto de los Trabajadores (direccion y control de la actividad laboral), como del deber de
diligencia y lealtad de los administradores. La violacion de las normas internas de conducta podra
constituir incumplimiento de las obligaciones primarias de la relacion de trabajo, de acuerdo con
lo establecido en el articulo 58 del Estatuto de los Trabajadores (faltas y sanciones de los
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trabajadores), con todas las consecuencias de la Ley, incluso en orden a la conservacion del
puesto, y podra comportar el resarcimiento de los dafos sufridos por la empresa.

Adicionalmente, seran también sancionables aquellas conductas que contribuyan a impedir o
dificultar el descubrimiento de las infracciones que hubieran podido cometerse, asi como la
infraccion del propio deber de informar por medio del canal de denuncias habilitado sobre los
incumplimientos detectados.

Cuando el resultado de una investigacion tenga como resultado la propuesta de imposicién de
una sancion en el &mbito laboral, ésta sera ejecutada conforme a la normativa aplicable (e.g.
Estatuto de los Trabajadores, Convenio Colectivo de referencia, disposiciones del contrato de
alta direccién etc.), de forma coordinada y/o con el soporte del departamento de Recursos
Humanos de Zurich Vida.

Finalmente, en relacién con las conductas que pudieran cometerse por alguno de los miembros
del Organo de Administracién, se prevé expresamente la aplicacion de las disposiciones
aplicables en el correspondiente Reglamento en cuanto al cese de miembros, y demas
disposiciones de naturaleza analoga, con independencia de las consecuencias legales que
accesoriamente se pudieran derivar para el Consejero.

Entodo caso, las sanciones que en el supuesto concreto pudieran aplicarse seran proporcionales
a la infraccién detectada, en funcién de los siguientes criterios:

- Lagravedad de los hechos.

- El puesto de trabajo y nivel profesional del responsable.

- Elriesgo generado y el resultado ocasionado, en su caso.

- El perjuicio sufrido por el Grupo o por un tercero, en su caso.

Las sanciones que puedan imponerse se entienden sin perjuicio de que los comportamientos
ilicitos puedan ser remitidos a las autoridades competentes cuando el hecho cometido pueda ser
constitutivo de delito.

2.9 Difusién e informacion del programa

Para que el Programa de Prevencion de Riesgos Penales sea exigible, resulta esencial una
adecuada difusion del mismo y de los manuales y documentos que lo componen.

Todo el personal debe dejar constancia de haber sido informado sobre el contenido del presente
Manual, a los efectos de que puedan asumirlo en su labor profesional y aportar las sugerencias
gue consideren oportunas para mejorarlos.

DZP mantiene el compromiso con la formacion continua, como mecanismo para favorecer el
conocimiento y comprension del marco de control interno por parte de su personal, de esencial
importancia para conseguir una cultura corporativa de pleno cumplimiento. De este modo, se
desarrolla una labor de formacién continua de los riesgos penales inherentes a la actividad de la
Entidad, y la manera de evitar que estos se puedan materializar.

2.10 Supervision y verificacion

El Programa de Prevencion de Riesgos Penales tiene su aplicacién practica en el cumplimiento
de la normativa interna y controles desarrollados para que todas las actividades se lleven a cabo
con un rigor y calidad adecuados y, en todo caso, en estricto cumplimiento de la legislaciéon
vigente. Por lo tanto, el control y supervision del cumplimiento de los protocolos, procedimientos
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y controles internos debe tener como consecuencia una aplicacion adecuada del Programa de
Prevencién de Riesgos Penales.

En este sentido, el Organo de Supervision y Control tendré el deber de supervisar periddicamente
a los miembros clave de la organizacién para verificar el adecuado funcionamiento de los
protocolos, procedimientos y controles asociados a su area, pudiendo asimismo, si lo estimara
conveniente o aconsejable, llevar a cabo las actividades adicionales de verificacion o auditoria
gue considere oportunas.

2.11 Actualizacién periédica del programa

El Organo de Supervision y Control dirigira las modificaciones y/o actualizaciones que deban
efectuarse en el Programa de Prevencion de Riesgos Penales, que seran en todo caso llevadas
a cabo siempre que:

- Se pongan de manifiesto infracciones relevantes de sus disposiciones que revelen un
funcionamiento inadecuado del mismo.

- Se produzcan cambios en la actividad desarrollada por DZP, que hagan necesario reevaluar
tanto la exposicion al riesgo penal como el esquema de control necesario para su mitigacion.

- Se produzcan cambios de caracter organizativo o en la estructura de control, que afecten al
andlisis de los riesgos penales y/o a la operatividad de sus controles asociados.

- Se produzcan modificaciones legislativas en materia penal, u otras que afecten al ambito de
actividad de DZP en relacién con la prevencion de ilicitos.

Las propuestas de modificaciones o actualizaciones del presente Manual seran sometidas al
examen y, en su caso, aprobacién por el Organo de Administracion de la Entidad.

No se requerira, sin embargo, la intervencion del Organo de Administracion para la actualizacion
de aquellas politicas, procedimientos o controles internos que, pese a formar parte del Programa
de Prevencion de Riesgos Penales, sean de caracter puramente operativo o formen parte del
ambito de competencia de otros érganos u areas en DZP.
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2. PARTE ESPECIAL DEL MANUAL

3.1 Andlisis de los riesgos penales detectados: actividades expuestas y
mecanismos especificos de control

DZP ha llevado a cabo un profundo analisis para identificar las actividades sociales que estarian
expuestas a riesgos penales.

En este sentido, ha sido analizada diversa documentacion interna, y realizadas entrevistas con
responsables de las distintas areas, a los efectos de exponerles el alcance del programa vy
recabar informacién sobre su actividad y su sensibilidad sobre los riesgos penales. De acuerdo
a la informacion obtenida, y a la configuracion tedrica del comportamiento tipico de los riesgos
penales que conllevarian la responsabilidad penal de la persona juridica, se ha procedido a
relacionar ambas variables para determinar los posibles focos de riesgo penal en la Entidad.

Fruto del andlisis realizado se ha determinado que, como consecuencia de la actividad
desarrollada, DZP se encuentra expuesto® a los siguientes riesgos penales:

- Delitos contra la intimidad personal y familiar.

- Estafa.

- Cohecho / Tréfico de influencias.

- Financiacion ilegal de partidos politicos.

- Corrupcion en los negocios.

- Delitos contra la propiedad intelectual.

- Descubrimiento y revelacion de secretos empresariales.
- Publicidad engafiosa

- Estafa de inversores

- Maquinacion para la alteracién de precios.

- Utilizacion de informacion privilegiada

- Blanqueo de capitales / Financiacion del terrorismo.
- Fraude fiscal.

- Fraude contable.

- Fraude a la Seguridad Social.

- Fraude de ayudas y subvenciones.

- Dafios en sistemas informaticos.

- Frustracion de la ejecucion e insolvencias punibles.
- Delitos contra la integridad moral (trato degradante).
- Delitos de acoso sexual.

3 Asimismo, ha de advertirse que fruto del andlisis realizado, y como consecuencia de la naturaleza de las actividades llevadas
a cabo por DZP, no se ha detectado que exista un potencial riesgo de comision de los siguientes delitos: trafico ilegal de
érganos; trafico de seres humanos; prostitucion y corrupcion de menores; delitos contra la propiedad industrial; facilitacion
ilegal de acceso a servicios de radiodifusion y television; delitos relativos a la energia nuclear y a las radiaciones ionizantes;
falsificacion de moneda; falsificacion de tarjetas de crédito y débito y cheques de viaje; delitos cometidos con ocasion del
ejercicio de los derechos fundamentales y libertades publicas; delitos contra los derechos de los ciudadanos extranjeros;
detraccion de materias primas; facturacion fraudulenta; delitos contra los recursos naturales y el medio ambiente; delitos contra
la salud publica; delitos de riesgo provocados por explosivos y otros agentes; delitos urbanisticos; delitos de contrabando;
terrorismo, y; malversacion de caudales publicos.
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Se ha de advertir que los resultados alcanzados se fundamentan en un escenario meramente
hipotético que, si bien resulta necesario para llevar a cabo el ejercicio de prevencién de riesgos
penales, no debe ser tomado como el reflejo de la realidad social. Por lo tanto, el andlisis de
exposicion a los riesgos penales no debe ser interpretado como un informe sobre hipotéticas o
potenciales irregularidades detectadas, sino como el adelanto de las barreras de protecciéon que
DZP ha adoptado frente a los mismos.

En este sentido, una vez han sido determinadas las actividades expuestas a riesgos penales, se
ha procedido a identificar y reforzar las medidas especificas de control con las que cuenta DZP.

Por lo tanto, para cada uno de los riesgos penales advertidos, a continuacion se llevara a cabo:
() Una descripcion del tipo penal.

(i) La relacion de las actividades de DZP expuestas al concreto riesgo penal, asi como la
descripcién de los eventos de riesgo identificados.

(i) Una relacién de los protocolos, procedimientos y medidas de control especificas obrantes
DZP, para mitigar el riesgo penal identificado.

3.1.1 Delitos contra la intimidad personal y familiar

El articulo 197 C.P. protege la esfera de la intimidad personal y familiar en todos sus ambitos,
desde la privacidad de documentos y mensajes de texto o audio, hasta la utilizacion ilicita de
datos en perjuicio de terceros, asi como el acceso ilegitimo a sistemas informaticos. La citada
proteccion se configura del modo siguiente:

Art. 197 C.P.

1. El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su consentimiento,
se apodere de sus papeles, cartas, mensajes de correo electronico o cualesquiera otros
documentos o efectos personales, intercepte sus telecomunicaciones o utilice artificios
técnicos de escucha, transmision, grabacién o reproduccion del sonido o de la imagen, o de
cualquier otra sefial de comunicacioén, sera castigado con las penas de prisién de uno a
cuatro afios y multa de doce a veinticuatro meses.

2. Las mismas penas se impondran al que, sin estar autorizado, se apodere, utilice o
modifique, en perjuicio de tercero, datos reservados de caracter personal o familiar de otro
gue se hallen registrados en ficheros o soportes informaticos, electrénicos o teleméaticos, o
en cualquier otro tipo de archivo o registro publico o privado. Iguales penas se impondran a
quien, sin estar autorizado, acceda por cualquier medio a los mismos y a quien los altere o
utilice en perjuicio del titular de los datos o de un tercero.

3. Se impondra la pena de prisién de dos a cinco afios si se difunden, revelan o ceden a
terceros los datos o hechos descubiertos o las imagenes captadas a que se refieren los
numeros anteriores. [...]

Art. 197 bis. C.P.

1. El que por cualquier medio o procedimiento, vulnerando las medidas de seguridad

21

INTERNAL USE ONLY



Deutsche Zurich Pensiones, E.G.F.P., S.A.

establecidas para impedirlo, y sin estar debidamente autorizado, acceda o facilite a otro el
acceso al conjunto o una parte de un sistema de informacion o se mantenga en él en contra
de la voluntad de quien tenga el legitimo derecho a excluirlo, sera castigado con pena de
prision de seis meses a dos afios.

2. El que mediante la utilizacion de artificios o instrumentos técnicos, y sin estar debidamente
autorizado, intercepte transmisiones no publicas de datos informaticos que se produzcan
desde, hacia o dentro de un sistema de informacion, incluidas las emisiones
electromagnéticas de los mismos, sera castigado con una pena de prision de tres meses a
dos afos o multa de tres a doce meses.

Art. 197 ter. C.P.

Sera castigado con una pena de prision de seis meses a dos afios 0 multa de tres a dieciocho
meses el que, sin estar debidamente autorizado, produzca, adquiera para su uso, importe
0, de cualquier modo, facilite a terceros, con la intencién de facilitar la comisién de alguno
de los delitos a que se refieren los apartados 1y 2 del articulo 197 o el articulo 197 bis:

a) un programa informatico, concebido o adaptado principalmente para cometer dichos
delitos; o

b) una contrasefia de ordenador, un cddigo de acceso o datos similares que permitan
acceder a la totalidad o a una parte de un sistema de informacion.

Las actividades mas expuestas al citado riesgo penal y los potenciales eventos de riesgo
identificados, serian los siguientes:

» Operaciones:

o Las labores de back-office para la gestion de entradas, salidas y traspasos de
aportaciones, requieren el acceso a datos personales de personas fisicas (participes,
beneficiarios, etc.), por lo que el hipotético riesgo penal podria surgir si dichos datos fueran
revelados a terceros, sin autorizacion.

» Gestion de asuntos legales:

o En el mismo sentido que el evento anterior, la revisién de contratos de negocio, la gestion
de testamentarias, o la prestacién del servicio de atencion al cliente, entre otros, requiere
el acceso por DZP a datos personales de personas fisicas (participes, beneficiarios, etc.),
por lo que el hipotético riesgo penal podria surgir si dichos datos fueran revelados a
terceros, sin autorizacion.

> Desarrollo de neqocio:

o El riesgo penal surgiria en el contexto del contacto con clientes (e.g. acceso a bases de
datos de clientes, reporting periédico a participes, entre otros), si se revelaran datos
confidenciales de los mismos a terceros, sin autorizacion.

» Control de riesgos y sistemas:

o Las labores de control interno podrian requerir el examen y evaluacion de informacion de
las distintas &reas de negocio de la Entidad, por lo que en el desempefio de tales funciones
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cabria el acceso a informacién personal reservada (e.g. datos confidenciales de
empleados) y su divulgacion no autorizada.

La supervision de la aplicacion de medidas de control interno, diligencia debida, etc.,
delegadas a las entidades comercializadoras, y derivadas del cumplimiento de la Ley de
prevencién del blanqueo de capitales y de la financiacién del terrorismo, requieren el
acceso a datos de caracter personal de clientes. Por lo tanto, el riesgo penal surgiria en el
supuesto de revelacion de esta informacidn a terceros, sin disponer de la debida
autorizacion.

» Tecnologia:

o

o

En el contexto de la gestion de los sistemas de la Entidad por un tercero experto, el riesgo
penal podria materializarse por el acceso ilegitimo a datos reservados contenidos en los
mismos, y su revelacién a terceros.

Asimismo, el riesgo penal analizado podria materializarse si se facilitase el acceso, desde
los ordenadores y recursos informaticos de DZP, a sistemas informaticos ajenos, vulnerado
las medidas de seguridad establecidas, con la intencién de recabar datos o informacion
confidencial.

» Gestion de recursos humanos:

o

El eventual riesgo penal cabria surgir (i) al acceder, sin el consentimiento de los
empleados, a archivos, datos, cartas, 0 mensajes privados de los mismos; asi como (i) por
la grabacion de conversaciones de empleados entre si o con terceras personas sin
advertirlo expresamente, y en el posterior empleo de dicha grabacién en provecho de DZP.

Asimismo, en el ambito de las funciones de gestién de personal llevadas a cabo por DZP
y el departamento de RRHH de Zurich Vida, el eventual riesgo penal podria materializarse
al revelar o utilizar datos personales de los empleados de la Entidad, sin su consentimiento.

» Comercializacion:

o

El riesgo penal podria igualmente surgir en el ambito de la comercializacién de los fondos
gestionados (actividad delegada a una sociedad externa). En este caso, el hipotético riesgo
penal afloraria ante la revelacién no autorizada de datos personales de participes o
beneficiarios por parte de la prestadora del servicio (entidad delegada), cuando esta
conducta hubiera sido instada por DZP, o permitida como consecuencia de una defectuosa
supervision respecto de la actividad delegada.

> Gestion de inversiones:

o

A los

En el mismo sentido que el evento anterior, el hipotético riesgo penal podria surgir en el
ambito de la gestion de inversiones (actividad delegada), ante la revelacion no autorizada
de datos personales de participes o beneficiarios por parte de la prestadora del servicio
(entidad delegada), cuando esta conducta hubiera sido instada por DZP, o permitida como
consecuencia de una defectuosa supervision respecto de la actividad delegada.

efectos de prevenir el riesgo de comisién de delitos contra la intimidad personal v

familiar, DZP cuenta, ademas de los controles generales (o de alto nivel) expuestos en el

apartado 2.3, con los siguientes protocolos, procedimientos y medidas de control
especificas:
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» Sistema de cumplimiento en materia de proteccidn de datos de caracter personal, integrado
por distintos protocolos y directrices internas, a los efectos de dar cumplimiento a las
disposiciones aplicables en la materia de referencia, incluyendo el Reglamento General de
Proteccion de Datos (GDPR).

» Politica de IT del accionista Zurich, en la que se describe el catdlogo consolidado de controles
en materia de tecnologias de la informacion, abarcando diversos ambitos como la seguridad
de la informacion, el desarrollo de software, o las transformaciones de los sistemas internos,
entre otros aspectos de relevancia.

» Separacion operativa mediante “murallas chinas”, incluyendo (i) la localizacion de las distintas
unidades departamentales en ubicaciones independientes, a las que se accede mediante
tarjeta personal identificativa, y; (ii) la limitacién de acceso a la informacién obrante en los
sistemas, incluyendo la separacion técnica para que los distintos comercializadores
Unicamente puedan acceder a la informacion de sus respectivos clientes.

» Control de acceso a usuarios, para limitar el acceso a sistemas automatizados con datos
personales o sensibles, asi como a sistemas no automatizados (instalaciones, archivos
fisicos, etc.).

» Control sobre la alteracidn de la informacién obrante en los sistemas de la Entidad, incluyendo
el seguimiento de las eventuales modificaciones de datos estaticos, asi como de los registros
relativos a operaciones.

» Normativa sobre la gestién de dispositivos méviles corporativos, en la que se establecen las
normas y condiciones aplicables al uso de ordenadores portatiles, teléfonos mdviles, tabletas
y otros dispositivos corporativos, previéndose expresamente la posibilidad de que el equipo
externo de RRHH acceda al correo electrénico corporativo y documentos adjuntos, entre otra
informacion.

> Inclusién de clausulas de confidencialidad en los contratos de trabajo, que establecen la
obligacién general de sigilo respecto de aquella informacién confidencialidad que sea
conocida en el curso de la actividad profesional.

> Imparticidn de formacién periddica en materia de proteccién de datos, dirigida a los empleados
y directivos de la Entidad.

» Supervision continua de los proveedores de servicios, mediante (i) la asignacion especifica
de empleados de DZP a la vigilancia proactiva y continua del adecuado desempefio de las
actividades delegadas; (ii) el reporte periddico (tanto a través de informes, como por otros
mecanismos informales) por parte de los responsables de los proveedores de servicios,
respecto del desempefio de las actividades delegadas; (iii) la celebracion periédica de comités
de seguimiento, compuestos por miembros de DZP y de las distintas entidades delegadas,
para verificar que la actividad delegada se lleva a cabo conforme a las exigencias legales y
regulatorias, elevar potenciales desviaciones, asi como los mecanismos adoptados para su
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remediacion, y; (iv) la planificacion de auditorias perioddicas respecto de las actividades
delegadas, llevadas a cabo por personal de DZP.

3.1.2 Estafa

El delito de estafa se configura para proteger el patrimonio y castigar los dafios causados en este
por la utilizaciéon de un engafio bastante. La inventiva para cometer estafas es casi ilimitada, lo
gue provoca que la configuracion del tipo se estructure de un modo general para intentar abarcar
todas las posibles situaciones. En esencia, los elementos del delito de estafa son un engafio
idéneo (bastante) para producir error bastante en otro, el cual motiva un acto de disposiciéon
patrimonial que, a su vez, provoca un perjuicio econémico en su propio patrimonio o en el de un
tercero. El C.P. contempla el delito de estafa del modo siguiente:

Art. 248 C.P.

1. Cometen estafa los que, con dnimo de lucro, utilizaren engafio bastante para producir
error en otro, induciéndolo a realizar un acto de disposicion en perjuicio propio o ajeno.

2. También se consideran reos de estafa:

a) Los que, con animo de lucro y valiéndose de alguna manipulacion informatica o artificio
semejante, consigan una transferencia no consentida de cualquier activo patrimonial en
perjuicio de otro.

b) Los que fabricaren, introdujeren, poseyeren o facilitaren programas informaticos
especificamente destinados a la comision de las estafas previstas en este articulo.

c) Los que utilizando tarjetas de crédito o débito, o cheques de viaje, o los datos obrantes
en cualquiera de ellos, realicen operaciones de cualquier clase en perjuicio de su titular o de
un tercero.

Por otro lado, el articulo 251 C.P. establece determinadas conductas denominadas “estafas
impropias” pues no seria necesario que concurriesen todos los requisitos tipicos expuestos de la
estafa propia — art. 248.1 C.P. — para que se consumen.

Art. 251 C.P.

Serd castigado con la pena de prisiéon de uno a cuatro afios:

1° Quien, atribuyéndose falsamente sobre una cosa muebles o inmueble facultad de
disposicién de la que carece, bien por no haberla tenido nunca, bien por haberla ya
ejercitado, la enajenare, gravare o arrendare a otro, en perjuicio de éste o de tercero.

2° El que dispusiere de una cosa mueble o inmueble ocultando la existencia de cualquier
carga sobre la misma, o el que, habiéndola enajenado como libre, la gravare o enajenare
nuevamente antes de la definitiva transmision al adquirente, en perjuicio de éste, o de un
tercero.

3° El que otorgue en perjuicio de otro un contrato simulado.
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Las actividades mas expuestas al citado riesgo penal y los potenciales eventos de riesgo

identificados, serian los siguientes:

» Gestion de asuntos legales:

o

En el marco de un litigio en el que fuera parte la Entidad, el riesgo penal de estafa, en su
vertiente de estafa procesal, podria materializarse si se presentaran pruebas manipuladas,
o se utilizara cualquier otro tipo de maquinacion fraudulenta, para causar error en el Juez
o Tribunal.

» Desarrollo de negocio:

o

o

La elaboracién de materiales comerciales (brochures, flyers, etc.) con informacién falsa
sobre la composicion o rentabilidad del producto ofertado, podria dar lugar a un error en el
cliente que le llevase a contratar el producto, en beneficio de la Entidad.

Asimismo, en el contexto de la elaboracién y distribucion periédica de informacién sobre
los fondos de inversion gestionados (e.g. informes mensuales de gestion), el riesgo penal
surgiria si se emitiera informacién falsa que llevara a los participes o beneficiarios a emitir
ordenes de suscripcion o reembolso fundadas en el error causado por la Entidad, y en
beneficio de esta o de un tercero.

Finalmente, el riesgo podria materializarse en el supuesto de que durante el proceso de
comercializacion a un cliente institucional (e.g. gran empresa) se engafase al mismo para
conseguir que suscriba un determinado fondo en favor de sus empleados, por ejemplo,
mediante el aseguramiento de determinados beneficios de un modo mendaz,
obteniéndose un beneficio para DZP.

> Comercializacion:

O

El riesgo penal podria igualmente surgir en el ambito de la comercializacién de los fondos
gestionados (actividad delegada a una sociedad externa). En este caso, el hipotético riesgo
penal afloraria ante la venta irregular o engafiosa de los productos por parte de la sociedad
externa (entidad delegada), cuando esta conducta hubiera sido instada por DZP, o
permitida como consecuencia de una defectuosa supervision respecto de la actividad
delegada.

> Gestion de inversiones:

O

En el mismo sentido que el evento anterior, el hipotético riesgo penal podria surgir en el
ambito de la gestion de inversiones (actividad delegada), como consecuencia de (i) la
ejecucion de operaciones por los gestores en perjuicio de los participes o clientes; vy (ii) la
carga de informacion errénea en los sistemas que pudiera dar lugar a engafios (e.qg.
respecto del valor liquidativo del fondo); cuando estas conductas hubieran sido instadas
por DZP, o permitidas como consecuencia de una defectuosa supervision respecto de la
actividad delegada.

» Todas las actividades:

o

En el contexto de la adquisicién de bienes o servicios a proveedores externos, el riesgo de
estafa surgiria si el personal de DZP llevara a engafio al proveedor y, en perjuicio de este,
obtuviera un beneficio para si misma o un tercero.
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A los efectos de prevenir el riesgo de comision de delitos de estafa, DZP cuenta, ademas de
los controles generales (0 de alto nivel) expuestos en el apartado 2.3, con los siguientes
protocolos, procedimientos v medidas de control especificas:

» Estructura organizativa segregada en funciones y responsabilidades, de forma que un solo
profesional no intervenga y controle todas las etapas de un proceso operativo, especialmente
en relacion con la autorizacion, ejecucién y control de operaciones.

» Reglamento para la defensa del cliente, en el que se determina, entre otros, (i) el &mbito de
actuacion y funcionamiento del servicio de atencion al cliente (SAC), asi como; (ii) el
procedimiento para la presentacion, tramitacién y resolucion de las eventuales quejas y
reclamaciones de clientes.

» Defensor del Participe, designado como figura autbnoma e independiente de la Entidad, a los
efectos de (i) gestionar las reclamaciones de los participes, beneficiarios y derechohabientes,
y; (ii) adoptar las decisiones correspondientes respecto de la reclamacion, con efecto
vinculante para la entidad.

» Comprobacién de las comisiones de gestién, depésito y distribucién, con una periodicidad
semestral, al objeto de verificar que se encuentran correctamente parametrizadas en los
sistemas informaticos.

» Control especifico sobre la actividad comercializadora de planes de pensiones, incluyendo,
entre otros: (i) la revision del contenido de los materiales publicitarios con carécter previo a su
publicacion; (i) la revisién de las paginas web de los distribuidores, a los efectos de comprobar
gue la informacion referente a productos de planes de pensiones es correcta 0, en su caso,
solicitar las correcciones oportunas; (iii) la adecuada custodia de la documentacion de
clientes, y; (iv) la monitorizaciéon de las acciones de formacién seguidas por la red de
distribucién.

» Reglamento interno de conducta en el mercado de valores (RIC), en el que se establecen las
normas de conducta aplicables para asegurar un comportamiento diligente y trasparente en
interés de los fondos de pensiones gestionados y de sus participes y beneficiarios, incluyendo
pautas especificas de comportamiento en relacion con: (i) la gestién de conflictos de interés;
(i) la igualdad de trato entre los fondos gestionados; (iii) la gestiébn ordenada y prudente de
los fondos; (iv) la politica de mejor ejecucion de operaciones; (v) la distribucion y asignacion
de 6rdenes entre los fondos gestionados, o; (vi) las operaciones vinculadas; entre otras
materias.

> Politica de control de riesgos y cumplimiento de politicas de inversion, en el que se establece
la metodologia para la supervision (i) del cumplimiento de la politica de inversion aplicable a
cada fondo (porcentajes de inversion y fluctuacion, distribucion por ratings y vencimiento,
andlisis de ratios); (ii) del cumplimiento de los limites legales (activos aptos, porcentajes de
diversificacion, inversiones indirectas en instituciones de inversidn colectiva, comisiones), y;
(iii) de la adecuada gestion los riesgos inherentes al vehiculo (riesgo de mercado, crédito,
liquidez y operacional).

» Procedimiento de valoracién y calculo del valor liquidativo de fondos de pensiones, en el que
se establece la metodologia para su obtencion diaria, a través del aplicativo AS400 — DPI.
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» Conciliacion periddica de los movimientos contables y cuentas corrientes de los fondos de
pensiones gestionados, a fin de detectar y corregir eventuales irregularidades, y subsiguiente
envio de los datos a la entidad depositaria con una periodicidad mensual.

» Controles automatizados de los fondos gestionados, a fin de verificar el cumplimiento de las
diversas limitaciones establecidas conforme a la politica de inversién de cada uno de ellos,
asi como los limites y condiciones previstos en la normativa de aplicacion, entre otros.

» Control sobre la alteracion de la informacién obrante en los sistemas de la Entidad, incluyendo
el seguimiento de las eventuales modificaciones de datos estaticos, asi como de los registros
relativos a operaciones.

> Procedimiento de autorizacién de firmas DZP, mediante el cual se limitan las facultades de
los profesionales de la Entidad en virtud de las siguientes categorizaciones:

- Profesionales “autorizados”: unicamente habilitados para realizar determinadas funciones
y tareas que les son asignadas, excluyéndose expresamente el pago de prestaciones.

- Profesionales “autorizados para operaciones de participes”. integrados en el area de
contabilidad y operaciones, sus facultades comprenden la realizacion de operaciones de
participes y, en concreto, el pago de prestaciones de planes de pensiones o pago de
siniestros de la Entidad.

- Profesionales “apoderados”: a los que han sido conferidos poderes notariales, generales
0 especiales, para su ejercicio mancomunado o solidario, en funcién del cargo y nivel de
responsabilidad ostentado en la Entidad.

A estos efectos, cabe destacar que con caracter general se requiere la firma de dos
apoderados de la Entidad para (i) autorizar y ejecutar érdenes con impacto econémico (e.g.
salidas de fondos, pagos a terceros, etc.); (ii) firmar cartas y formularios con clientes u
organismos, que sean susceptibles de crear obligaciones patrimoniales para DZP, asi como;
(iii) emitir escritos ante autoridades e instituciones publicas.

» Sequimiento mensual del cumplimiento del presupuesto financiero de la Entidad, incluyendo
la supervision del cumplimiento del plan de negocio, a los efectos de identificar y analizar
posibles desviaciones de ingresos o gastos y, en su caso, adoptar las medidas de correccion
oportunas.

> Supervision continua de los proveedores de servicios, mediante (i) la asignacion especifica
de empleados de DZP a la vigilancia proactiva y continua del adecuado desempefio de las
actividades delegadas; (ii) el reporte periédico (tanto a través de informes, como por otros
mecanismos informales) por parte de los responsables de los proveedores de servicios,
respecto del desempefio de las actividades delegadas; (iii) la celebracion peridédica de comités
de seguimiento, compuestos por miembros de DZP y de las distintas entidades delegadas,
para verificar que la actividad delegada se lleva a cabo conforme a las exigencias legales y
regulatorias, elevar potenciales desviaciones, asi como los mecanismos adoptados para su
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remediacion, y; (iv) la planificacion de auditorias periddicas respecto de las actividades
delegadas, llevadas a cabo por personal de DZP.

3.1.3 Cohecho / Tréafico de influencias

En el presente apartado se analizaran los delitos que conllevan conductas ilicitas de corrupcion
o trafico de influencias en las que se vean implicados funcionarios o autoridades publicas.

Art. 424 C.P.

1. El particular que ofreciere o entregare dadiva o retribucién de cualquier otra clase a una
autoridad, funcionario publico o persona que participe en el ejercicio de la funcién publica
para que realice un acto contrario a los deberes inherentes a su cargo o un acto propio de
Su cargo, para que no realice o retrase el que debiera practicar, o en consideracién a su
cargo o funcioén, sera castigado en sus respectivos casos, con las mismas penas de prision
y multa que la autoridad, funcionario o persona corrompida.

2. Cuando un particular entregare la dadiva o retribucién atendiendo la solicitud de la
autoridad, funcionario publico o persona que participe en el ejercicio de la funcién publica,
se le impondran las mismas penas de prisién y multa que a ellos les correspondan.

3. Si la actuacion conseguida o pretendida de la autoridad o funcionario tuviere relacién con
un procedimiento de contratacion, de subvenciones o de subastas convocados por las
Administraciones o entes publicos, se impondra al particular y, en su caso, a la sociedad,
asociacion u organizaciéon a que representare la pena de inhabilitacion para obtener
subvenciones y ayudas publicas, para contratar con entes, organismos o0 entidades que
formen parte del sector publico y para gozar de beneficios o incentivos fiscales y de la
Seguridad Social por un tiempo de cinco a diez afios.

Art. 429 C.P.

El particular que influyere en un funcionario publico o autoridad prevaliéndose de cualquier
situacion derivada de su relacion personal con éste o con otro funcionario publico o autoridad
para conseguir una resolucioén que le pueda generar directa o indirectamente un beneficio
econdmico para si o para un tercero, sera castigado con las penas de prisién de seis meses
a dos afios, multa del tanto al duplo del beneficio perseguido u obtenido, y prohibiciéon de
contratar con el sector publico, asi como la pérdida de la posibilidad de obtener
subvenciones o ayudas publicas y del derecho a gozar de beneficios o incentivos fiscales y
de la Seguridad Social por tiempo de seis a diez afios. Si obtuviera el beneficio perseguido,
estas penas se impondran en su mitad superior.

Art. 430 C.P.

Los que, ofreciéndose a realizar las conductas descritas en los dos articulos anteriores,
solicitaren de terceros dadivas, presentes o cualquier otra remuneracion, o aceptaren
ofrecimiento o promesa, seran castigados con la pena de prision de seis meses a un afio.

[..]
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El riesgo penal de cohecho y de trafico de influencias se suele materializar en aquellas
actividades que requieren el mantenimiento de relaciones, o contacto peridédico, con organismos
reguladores nacionales, inspecciones y, en general, con las administraciones publicas
espafolas.

En este sentido, las actividades mas expuestas a los citados riesgos penales, por requerir
relaciones o contacto con funcionarios publicos espafioles, y las administraciones u organismos
a los que estos representan, serian los siguientes:

» Operaciones:

o El hipotético riesgo penal podria materializarse por las eventuales relaciones con los
funcionarios de diversos organismos publicos y reguladores vinculados al negocio de la
Entidad (e.g. Registro Mercantil, DGSFP, Gobierno Vasco, administraciones tributarias -
estatal, autondmicas, forales y locales-).

o Asimismo, en el ambito de la gestion de tesoreria, el riesgo penal podria materializarse por
la autorizacion y/o ejecucién de un pago ilicito a una autoridad o funcionario publico.

> Gestion de asuntos legales:

o El hipotético riesgo penal podria materializarse por las eventuales relaciones con Jueces,
Tribunales, asi como con los funcionarios de diversos organismos publicos y reguladores
vinculados al negocio de la Entidad (e.g. DGSFP, Gobierno Vasco, Registro Mercantil).

> Desarrollo de negocio:

o El riesgo penal cabria surgir por la relaciéon con determinados clientes, tales como
empresas publicas, en el contexto de las labores de gestion comercial de la Entidad.

» Control de riesgos y sistemas:

o El hipotético riesgo penal podria materializarse por las eventuales relaciones con los
funcionarios de diversos organismos publicos y reguladores vinculados al negocio de la
Entidad (e.g. AEPD, SEPBLAC).

» Gestion de recursos humanos:

o Elriesgo penal analizado podria materializarse en el contexto de las potenciales relaciones
de DZP y el Departamento de RRHH de Zurich Vida, con los funcionarios de la Tesoreria
General de la Seguridad Social, asi como de la Inspeccion de Trabajo.

o Asimismo, en el marco de un proceso de seleccién de personal, el riesgo podria surgir si
se contratara a un familiar de un funcionario o autoridad publica como contraprestacion por
favorecer indebidamente a la Entidad.

A los efectos de prevenir el riesgo de comisidn de delitos de cohecho y tréfico de
influencias, DZP cuenta, ademas de los controles generales (o de alto nivel) expuestos en el
apartado 2.3, con los siguientes protocolos, procedimientos y medidas de control

especificas:
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» Estructura organizativa segregada en funciones y responsabilidades, de forma que un solo
profesional no intervenga y controle todas las etapas de un proceso operativo, especialmente
en relacion con la autorizacion, ejecucion y control de operaciones.

» Ejecucion de los pagos a beneficiarios mediante transferencia bancaria, o mediante
mecanismos alternativos que aseguren la adecuada trazabilidad de los fondos.

> Procedimiento de autorizacion de firmas DZP, mediante el cual se limitan las facultades de
los profesionales de la Entidad en virtud de las siguientes categorizaciones:

- Profesionales “autorizados”: unicamente habilitados para realizar determinadas funciones
y tareas que les son asignadas, excluyéndose expresamente el pago de prestaciones.

- Profesionales “autorizados para operaciones de participes”. integrados en el area de
contabilidad y operaciones, sus facultades comprenden la realizacién de operaciones de
participes y, en concreto, el pago de prestaciones de planes de pensiones o pago de
siniestros de la Entidad.

- Profesionales “apoderados”; a los que han sido conferidos poderes notariales, generales
0 especiales, para su ejercicio mancomunado o solidario, en funcién del cargo y nivel de
responsabilidad ostentado en la Entidad.

A estos efectos, cabe destacar que con caracter general se requiere la firma de dos
apoderados de la Entidad para (i) autorizar y ejecutar érdenes con impacto econémico (e.g.
salidas de fondos, pagos a terceros, etc.); (ii) firmar cartas y formularios con clientes u
organismos, que sean susceptibles de crear obligaciones patrimoniales para DZP, asi como;
(iii) emitir escritos ante autoridades e instituciones publicas.

» Sequimiento mensual del cumplimiento del presupuesto financiero de la Entidad, incluyendo
la supervision del cumplimiento del plan de negocio, a los efectos de identificar y analizar
posibles desviaciones de ingresos o gastos y, en su caso, adoptar las medidas de correccion
oportunas.

» Procedimiento interno de contabilidad, en el que se establecen los flujos de trabajo para (i) la
elaboracion y revisién de la informacion financiera; (ii) la elaboracién de las cuentas anuales
y su presentacion al Registro Mercantil, asi como; (iii) la elaboracion y presentacién de libros
oficiales, entre otros; tanto de la Entidad como de los distintos fondos de pensiones
gestionados.

» Conciliacién periédica de los movimientos contables y cuentas corrientes de los fondos de
pensiones gestionados, a fin de detectar y corregir eventuales irregularidades, y subsiguiente
envio de los datos a la entidad depositaria con una periodicidad mensual.

» Aplicacion informatica AS400-DPI, empleada para (i) la contabilidad, administracién y
tratamiento de la informacion financiera de los fondos de pensiones gestionados; (ii) la gestién
de las carteras de los fondos de pensiones, incluyendo la introduccion de las operaciones de
cartera (compra-venta de titulos) y la contabilizacion automéatica de todos los asientos
relacionados con las inversiones, asi como; (iii) la gestion de las operativas de los participes,
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para su incorporacion en la contabilidad y en la valoracién de los fondos de pensiones
gestionados.

» Aplicacion informética SAP, empleada para la contabilidad, administracion y tratamiento de la
informacion financiera de la Entidad.

» Revisién de los estados financieros tanto de la Entidad como de los fondos de pensiones
gestionados, por parte de un auditor externo independiente, con una periodicidad anual.

3.1.4 Financiacion ilegal de partidos politicos

La L.O. 1/2015 ha introducido el tipo penal de financiacién ilegal de partidos politicos, recogido
en los articulos 304 bis. y 304 ter. C.P., que disponen:

Art. 304 bis. C.P.:

1. Sera castigado con una pena de multa del triple al quintuplo de su valor, el que reciba
donaciones o0 aportaciones destinadas a un partido politico, federacion, coalicion o
agrupacién de electores con infraccién de lo dispuesto en el articulo 5.Uno de la Ley
Orgénica 8/2007, de 4 de julio, sobre financiacion de los partidos politicos.

2. Los hechos anteriores seran castigados con una pena de prision de seis meses a cuatro
afios y multa del triplo al quintuplo de su valor o del exceso cuando:

a) Se trate de donaciones recogidas en el articulo 5.Uno, letras a) o c) de la Ley Organica
8/2007, de 4 de julio, sobre financiacion de los partidos politicos, de importe superior a
500.000 euros, o0 que superen en esta cifra el limite fijado en la Letra b) del aquel precepto,
cuando sea ésta el infringido.

b) Se trate de donaciones recogidas en el articulo 7.Dos de la Ley Organica 8/2007, de 4 de
julio, sobre financiacién de los partidos politicos, que superen el importe de 100.000 euros.

3. Si los hechos a que se refiere el apartado anterior resultaran de especial gravedad, se
impondra la pena en su mitad superior, pudiéndose llegar hasta la superior en grado.

4. Las mismas penas se impondran, en sus respectivos casos, a quien entregare donaciones
0 aportaciones destinadas a un partido politico, federacién, coalicibn o agrupacion de
electores, por si o por persona interpuesta, en alguno de los supuestos de los nimeros
anteriores. [...]

Art. 304 ter. C.P.:

1. Sera castigado con la pena de prisién de uno a cinco afios el que participe en estructuras
u organizaciones, cualquiera que sea su naturaleza, cuya finalidad sea la financiacion de
partidos politicos, federaciones, coaliciones o agrupaciones de electores, al margen de lo
establecido en la ley.

32

INTERNAL USE ONLY



Deutsche Zurich Pensiones, E.G.F.P., S.A.

2. Se impondra la pena en su mitad superior a las personas que dirijan dichas estructuras u
organizaciones.

3. Si los hechos a que se refieren los apartados anteriores resultaran de especial gravedad,

se impondra la pena en su mitad superior, pudiéndose llegar hasta la superior en grado.

Las actividades mas expuestas al citado riesgo penal y los potenciales eventos de riesgo
identificados, serian los siguientes:

» Operaciones:

o Elriesgo penal podria surgir por la entrega de aportaciones dinerarias (ejecucion de pagos)
en nombre de los vehiculos gestionados, o de un tercero, a un determinado partido politico
afin a los intereses del negocio.

o En el mismo sentido que el evento anterior, el riesgo surgiria por la autorizacion o ejecucion
de un pago ilicito desde la propia entidad gestora, destinado a un partido politico.

A los efectos de prevenir el riesgo de comision del delito de financiacion ilegal de partidos
politicos, DZP cuenta, ademas de los controles generales (o de alto nivel) expuestos en el
apartado 2.3, con los siguientes protocolos, procedimientos y medidas de control

especificas:

» Estructura organizativa segregada en funciones y responsabilidades, de forma que un solo
profesional no intervenga y controle todas las etapas de un proceso operativo, especialmente
en relacion con la autorizacion, ejecucién y control de operaciones.

> Ejecucion de los pagos a beneficiarios mediante transferencia bancaria, o mediante
mecanismos alternativos que aseguren la adecuada trazabilidad de los fondos.

> Procedimiento de autorizaciéon de firmas DZP, mediante el cual se limitan las facultades de
los profesionales de la Entidad en virtud de las siguientes categorizaciones:

- Profesionales “autorizados”: Unicamente habilitados para realizar determinadas funciones
y tareas que les son asignadas, excluyéndose expresamente el pago de prestaciones.

- Profesionales “autorizados para operaciones de participes”: integrados en el area de
contabilidad y operaciones, sus facultades comprenden la realizacién de operaciones de
participes y, en concreto, el pago de prestaciones de planes de pensiones o pago de
siniestros de la Entidad.

- Profesionales “apoderados”: a los que han sido conferidos poderes notariales, generales
0 especiales, para su ejercicio mancomunado o solidario, en funcién del cargo y nivel de
responsabilidad ostentado en la Entidad.

A estos efectos, cabe destacar que con caracter general se requiere la firma de dos
apoderados de la Entidad para (i) autorizar y ejecutar 6rdenes con impacto econémico (e.qg.
salidas de fondos, pagos a terceros, etc.); (ii) firmar cartas y formularios con clientes u
organismos, que sean susceptibles de crear obligaciones patrimoniales para DZP, asi como;
(iii) emitir escritos ante autoridades e instituciones publicas.
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» Segquimiento mensual del cumplimiento del presupuesto financiero de la Entidad, incluyendo
la supervision del cumplimiento del plan de negocio, a los efectos de identificar y analizar
posibles desviaciones de ingresos o gastos y, en su caso, adoptar las medidas de correccion
oportunas.

» Procedimiento interno de contabilidad, en el que se establecen los flujos de trabajo para (i) la
elaboracion y revisién de la informacion financiera; (ii) la elaboracion de las cuentas anuales
y su presentacion al Registro Mercantil, asi como; (iii) la elaboracién y presentacion de libros
oficiales, entre otros; tanto de la Entidad como de los distintos fondos de pensiones
gestionados.

» Conciliacién periddica de los movimientos contables y cuentas corrientes de los fondos de
pensiones gestionados, a fin de detectar y corregir eventuales irregularidades, y subsiguiente
envio de los datos a la entidad depositaria con una periodicidad mensual.

» Aplicacion informatica AS400-DPI, empleada para (i) la contabilidad, administracion y
tratamiento de la informacion financiera de los fondos de pensiones gestionados; (ii) la gestion
de las carteras de los fondos de pensiones, incluyendo la introduccion de las operaciones de
cartera (compra-venta de titulos) y la contabilizacion automatica de todos los asientos
relacionados con las inversiones, asi como; (iii) la gestion de las operativas de los participes,
para su incorporacion en la contabilidad y en la valoracién de los fondos de pensiones
gestionados.

> Aplicacion informatica SAP, empleada para la contabilidad, administracion y tratamiento de la
informacién financiera de la Entidad.

» Revisién de los estados financieros tanto de la Entidad como de los fondos de pensiones
gestionados, por parte de un auditor externo independiente, con una periodicidad anual.

3.1.5 Corrupcion en los negocios

En el presente apartado se analizaran los delitos de corrupcién entre particulares y corrupciéon
en las actividades econdémicas internacionales, recogidos en los articulos 286 bis. y 286 ter.,
respectivamente:

Art. 286 bis. C.P.:

1. El directivo, administrador, empleado o colaborador de una empresa mercantil o de una
sociedad que, por si 0 por persona interpuesta, reciba, solicite o acepte un beneficio o
ventaja no justificados de cualquier naturaleza, u ofrecimiento o promesa de obtenerlo, para
si 0 para un tercero, como contraprestacion para favorecer indebidamente a otro en la
adquisicion o venta de mercancias, o0 en la contratacién de servicios o en las relaciones
comerciales, serd castigado con la pena de prision de seis meses a cuatro afos,
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inhabilitacion especial para el ejercicio de industria 0 comercio por tiempo de uno a seis afios
y multa del tanto al triplo del valor del beneficio o ventaja.

2. Con las mismas penas sera castigado quien, por si 0 por persona interpuesta, prometa,
ofrezca o conceda a directivos, administradores, empleados o colaboradores de una
empresa mercantil o de una sociedad, un beneficio o ventaja no justificados, de cualquier
naturaleza, para ellos o para terceros, como contraprestacion para que le favorezca
indebidamente a él 0 a un tercero frente a otros en la adquisicién o venta de mercancias,
contratacion de servicios o en las relaciones comerciales.

Art. 286 ter. C.P.:

1. Los que mediante el ofrecimiento, promesa o0 concesion de cualquier beneficio o ventaja
indebidos, pecuniarios o de otra clase, corrompieren o intentaren corromper, por si o por
persona interpuesta, a una autoridad o funcionario publico en beneficio de estos o de un
tercero, o atendieran sus solicitudes al respecto, con el fin de que actlien o se abstengan de
actuar en relaciéon con el ejercicio de funciones publicas para conseguir o conservar un
contrato, negocio o cualquier otra ventaja competitiva en la realizacion de actividades
econdmicas internacionales seran castigados, salvo que ya lo estuvieran con una pena mas
grave en otro precepto de este CAadigo, con las penas de prisidn de prisién de tres a seis
afios, multa de doce a veinticuatro meses, salvo que el beneficio obtenido fuese superior a
la cantidad resultante, en cuyo caso la multa sera del tanto al triplo del montante de dicho
beneficio.

Las actividades mas expuestas al citado riesgo penal y los potenciales eventos de riesgo
identificados, serian los siguientes:

» Operaciones:

o Elriesgo penal podria materializarse por la autorizacién o ejecucion de un pago ilicito (bien
desde la propia entidad gestora, o desde alguno de los vehiculos gestionados), como
contraprestacion a un beneficio o ventaja no justificados recibidos por DZP o por un tercero.

o En el marco de la relacién con los auditores de cuentas de DZP, o de los vehiculos por
ésta gestionados, podria entregarse un beneficio o ventaja no justificados al auditor, como
contrapartida para que emita un informe favorable, u omita eventuales salvedades sobre
las cuentas anuales de la concreta entidad auditada.

> Desarrollo de negocio:

o En el ambito de la gestiébn comercial de la Entidad, el riesgo penal podria materializarse si
se entregara al responsable de contratacién de un cliente institucional (e.g. gran empresa)
un beneficio o ventaja no justificados para que su compafia (i) contrate los fondos
gestionados por DZP en perjuicio de otros competidores; (ii) contrate los fondos de DZP
en condiciones desfavorables (e.g. aceptando comisiones superiores a las habituales en
el mercado), o de cualquier otro modo; (iii) favorezca indebidamente a DZP en la relacion
de negocio.
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» Gestion de recursos humanos:

o En el marco de un proceso de seleccion de personal para DZP, el riesgo penal podria
materializarse al contratar al familiar del representante de un proveedor, como
contraprestacion para que se favorezca indebidamente a la Entidad en las relaciones de
negocio.

> Gestion de inversiones:

o El hipotético riesgo penal podria surgir en el ambito de la gestion de inversiones (actividad
delegada), si por los gestores se invirtiera de manera preferente en determinados activos
frente a otros que, a priori, fueran mas ajustados a los criterios de inversién del fondo,
como contrapartida a la entrega de un beneficio no justificado para el gestor y/o para la
entidad delegada; siempre y cuando estas conductas hubieran sido instadas por DZP, o
permitidas como consecuencia de una defectuosa supervision respecto de la actividad
delegada.

» Todas las actividades:

o En el ambito de la adquisicion o contratacion de bienes y servicios, necesarios para el fin
social de DZP, el riesgo penal podria materializarse si se entregara al responsable de un
proveedor un beneficio o ventaja no justificados, para que su empresa suministre
determinados bienes en condiciones ventajosas, por ejemplo, aplicando un notable
descuento que exceda la practica habitual en el mercado.

A los efectos de prevenir el riesgo de comisidn de delitos de corrupcidn en los negocios,
DZP cuenta, ademas de los controles generales (o de alto nivel) expuestos en el apartado 2.3,
con los siguientes protocolos, procedimientos y medidas de control especificas:

» Reglamento para la defensa del cliente, en el que se determina, entre otros, (i) el ambito de
actuacion y funcionamiento del servicio de atencién al cliente (SAC), asi como; (ii) el
procedimiento para la presentacién, tramitacion y resolucion de las eventuales quejas y
reclamaciones de clientes.

» Defensor del Participe, designado como figura autbnoma e independiente de la Entidad, a los
efectos de (i) gestionar las reclamaciones de los participes, beneficiarios y derechohabientes,
y; (ii) adoptar las decisiones correspondientes respecto de la reclamacion, con efecto
vinculante para la entidad.

» Reglamento interno de conducta en el mercado de valores (RIC), en el que se establecen las
normas de conducta aplicables para asegurar un comportamiento diligente y trasparente en
interés de los fondos de pensiones gestionados y de sus participes y beneficiarios, incluyendo
pautas especificas de comportamiento en relacion con: (i) la gestién de conflictos de interés;
(i) la igualdad de trato entre los fondos gestionados; (iii) la gestién ordenada y prudente de
los fondos; (iv) la politica de mejor ejecucion de operaciones; (v) la distribucion y asignacion
de ordenes entre los fondos gestionados, o; (vi) las operaciones vinculadas; entre otras
materias.

» Solicitud de diversos presupuestos de proveedores de bienes y servicios, para su evaluacion
de acuerdo a criterios de calidad y coste, conforme con las especificaciones y requerimientos
de DZP.
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» Estructura organizativa segregada en funciones y responsabilidades, de forma que un solo
profesional no intervenga y controle todas las etapas de un proceso operativo, especialmente
en relacion con la autorizacion, ejecucidn y control de operaciones.

> Ejecucion de los pagos a beneficiarios mediante transferencia bancaria, o mediante
mecanismos alternativos que aseguren la adecuada trazabilidad de los fondos.

» Procedimiento de autorizacion de firmas DZP, mediante el cual se limitan las facultades de
los profesionales de la Entidad en virtud de las siguientes categorizaciones:

- Profesionales “autorizados”: unicamente habilitados para realizar determinadas funciones
y tareas que les son asignadas, excluyéndose expresamente el pago de prestaciones.

- Profesionales “autorizados para operaciones de participes”. integrados en el area de
contabilidad y operaciones, sus facultades comprenden la realizacion de operaciones de
participes y, en concreto, el pago de prestaciones de planes de pensiones o pago de
siniestros de la Entidad.

- Profesionales “apoderados”: a los que han sido conferidos poderes notariales, generales
0 especiales, para su ejercicio mancomunado o solidario, en funcién del cargo y nivel de
responsabilidad ostentado en la Entidad.

A estos efectos, cabe destacar que con caracter general se requiere la firma de dos
apoderados de la Entidad para (i) autorizar y ejecutar érdenes con impacto econémico (e.g.
salidas de fondos, pagos a terceros, etc.); (ii) firmar cartas y formularios con clientes u
organismos, que sean susceptibles de crear obligaciones patrimoniales para DZP, asi como;
(iii) emitir escritos ante autoridades e instituciones publicas.

» Segquimiento mensual del cumplimiento del presupuesto financiero de la Entidad, incluyendo
la supervision del cumplimiento del plan de negocio, a los efectos de identificar y analizar
posibles desviaciones de ingresos o gastos y, en su caso, adoptar las medidas de correccion
oportunas.

» Procedimiento interno de contabilidad, en el que se establecen los flujos de trabajo para (i) la
elaboracion y revisién de la informacion financiera; (ii) la elaboracion de las cuentas anuales
y su presentacion al Registro Mercantil, asi como; (iii) la elaboracion y presentacion de libros
oficiales, entre otros; tanto de la Entidad como de los distintos fondos de pensiones
gestionados.

» Conciliacién periédica de los movimientos contables y cuentas corrientes de los fondos de
pensiones gestionados, a fin de detectar y corregir eventuales irregularidades, y subsiguiente
envio de los datos a la entidad depositaria con una periodicidad mensual.

> Aplicacion informatica AS400-DPI, empleada para (i) la contabilidad, administracion y
tratamiento de la informacién financiera de los fondos de pensiones gestionados; (ii) la gestion
de las carteras de los fondos de pensiones, incluyendo la introduccion de las operaciones de
cartera (compra-venta de titulos) y la contabilizacion automética de todos los asientos
relacionados con las inversiones, asi como; (iii) la gestion de las operativas de los participes,
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para su incorporacion en la contabilidad y en la valoracién de los fondos de pensiones
gestionados.

» Aplicacion informética SAP, empleada para la contabilidad, administracion y tratamiento de la
informacion financiera de la Entidad.

» Revisién de los estados financieros tanto de la Entidad como de los fondos de pensiones
gestionados, por parte de un auditor externo independiente, con una periodicidad anual.

» Supervision continua de los proveedores de servicios, mediante (i) la asignacion especifica
de empleados de DZP a la vigilancia proactiva y continua del adecuado desempefio de las
actividades delegadas; (ii) el reporte periddico (tanto a través de informes, como por otros
mecanismos informales) por parte de los responsables de los proveedores de servicios,
respecto del desempefio de las actividades delegadas; (iii) la celebracion peridédica de comités
de seguimiento, compuestos por miembros de DZP y de las distintas entidades delegadas,
para verificar que la actividad delegada se lleva a cabo conforme a las exigencias legales y
regulatorias, elevar potenciales desviaciones, asi como los mecanismos adoptados para su
remediacion, y; (iv) la planificacion de auditorias periddicas respecto de las actividades
delegadas, llevadas a cabo por personal de DZP.

3.1.6 Delitos contra la propiedad intelectual

La proteccién penal de los derechos de propiedad intelectual se establece en el articulo 270 C.P.,
configurado del modo siguiente:

Art. 270 C.P.:

1. Sera castigado con la pena de prisién de seis meses a cuatro afios y multa de 12 a 24
meses el que, con animo de obtener un beneficio econdmico directo o indirecto y en perjuicio
de tercero, reproduzca, plagie, distribuya, comunique publicamente o de cualquier otro modo
explote econémicamente, en todo 0 en parte, una obra o prestacion literaria, artistica o
cientifica, o su transformacién, interpretacion o ejecucién artistica fijada en cualquier tipo de
soporte o comunicada a través de cualquier medio, sin la autorizacion de los titulares de los
correspondientes derechos de propiedad intelectual o de sus cesionarios.|[...]

[...] 5. Seran castigados con las penas previstas en los apartados anteriores, en sus
respectivos casos, quienes: a) Exporten o almacenen intencionadamente ejemplares de las
obras, producciones o ejecuciones a que se refieren los dos primeros apartados de este
articulo, incluyendo copias digitales de las mismas, sin la referida autorizacién, cuando
estuvieran destinadas a ser reproducidas, distribuidas o comunicadas publicamente; b)
Importen intencionadamente estos productos sin dicha autorizacién, cuando estuvieran
destinados a ser reproducidos, distribuidos o comunicados publicamente, tanto si éstos
tienen un origen licito como ilicito en su pais de procedencia; no obstante, la importacion de
los referidos productos de un Estado perteneciente a la Unién Europea no sera punible
cuando aquellos se hayan adquirido directamente del titular de los derechos en dicho
Estado, o con su consentimiento; ¢) Favorezcan o faciliten la realizacion de las conductas a
que se refieren los apartados 1 y 2 de este articulo eliminando o modificando, sin
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autorizacion de los titulares de los derechos de propiedad intelectual o de sus cesionarios,
las medidas tecnolégicas eficaces incorporadas por éstos con la finalidad de impedir o
restringir su realizacion; d) Con animo de obtener un beneficio econdmico directo o indirecto,
con la finalidad de facilitar a terceros el acceso a un ejemplar de una obra literaria, artistica
o cientifica, o a su transformacion, interpretacién o ejecucién artistica, fijada en cualquier
tipo de soporte o comunicado a través de cualquier medio, y sin autorizacion de los titulares
de los derechos de propiedad intelectual o de sus cesionarios, eluda o facilite la elusion de
las medidas tecnolégicas eficaces dispuestas para evitarlo.

Las actividades mas expuestas al citado riesgo penal y los potenciales eventos de riesgo
identificados, serian los siguientes:

» Desarrollo de negocio:

o En el contexto de las actividades de marketing, el riesgo penal podria materializarse por
utilizar en los instrumentos de publicidad o comunicacién de la Entidad (web corporativa,
brochures, eventos, etc.) textos, imagenes, fotografias, etc. protegidos por derechos de
autor, sin haber obtenido previamente la autorizacién de su titular o0 de su asociacion
representante.

» Tecnologia:

o Asimismo, el riesgo penal podria surgir por la instalacién de programas informaticos en los
sistemas de DZP, sin haber obtenido previamente las preceptivas licencias de uso.

> Comercializacion:

o Elriesgo penal podria igualmente surgir en el &mbito de la comercializacion de los fondos
gestionados (actividad delegada a una sociedad externa), si en los instrumentos de
publicidad (web del comercializador, brochures, etc.) se utilizaran textos, imagenes,
fotografias, etc. protegidos por derechos de autor, sin haber obtenido previamente la
autorizacion de su titular o de su asociacién representante, cuando esta conducta hubiera
sido instada por DZP, o permitida como consecuencia de una defectuosa supervision
respecto de la actividad delegada.

A los efectos de prevenir el riesgo de comisién de delitos contra la propiedad intelectual,
DZP cuenta, ademas de los controles generales (o de alto nivel) expuestos en el apartado 2.3,
con los siguientes protocolos, procedimientos y medidas de control especificas:

> Control especifico sobre la actividad comercializadora de planes de pensiones, incluyendo,
entre otros: (i) la revision del contenido de los materiales publicitarios con caracter previo a su
publicacion; (i) la revision de las paginas web de los distribuidores, a los efectos de comprobar
gue la informacion referente a productos de planes de pensiones es correcta 0, en su caso,
solicitar las correcciones oportunas; (iii) la adecuada custodia de la documentacion de
clientes, y; (iv) la monitorizacién de las acciones de formacién seguidas por la red de
distribucion.

» Supervision continua de los proveedores de servicios, mediante (i) la asignacidn especifica
de empleados de DZP a la vigilancia proactiva y continua del adecuado desempefio de las
actividades delegadas; (ii) el reporte periddico (tanto a través de informes, como por otros
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mecanismos informales) por parte de los responsables de los proveedores de servicios,
respecto del desempefio de las actividades delegadas; (iii) la celebracién peridédica de comités
de seguimiento, compuestos por miembros de DZP y de las distintas entidades delegadas,
para verificar que la actividad delegada se lleva a cabo conforme a las exigencias legales y
regulatorias, elevar potenciales desviaciones, asi como los mecanismos adoptados para su
remediacion, y; (iv) la planificacion de auditorias perioddicas respecto de las actividades
delegadas, llevadas a cabo por personal de DZP.

» Politica de IT del accionista Zurich, en la que se describe el catdlogo consolidado de controles
en materia de tecnologias de la informacién, abarcando diversos ambitos como la seguridad
de la informacion, el desarrollo de software, o las transformaciones de los sistemas internos,
entre otros aspectos de relevancia.

» Sistemas informaticos estandarizados, que incorporan un sistema de bloqueo técnico de
descargas de programas informaticos.

3.1.7 Descubrimiento y revelacion de secretos empresariales

La proteccion de la informacién confidencial de las empresas se encuentra recogida en los
articulos 278 a 280 del C.P., donde se castiga el apoderamiento o la revelacion de esta
informacion.

Art. 278 C.P.:

1. El que, para descubrir un secreto de empresa se apoderare por cualquier medio de datos,
documentos escritos o electrénicos, soportes informaticos u otros objetos que se refieran al
mismo, o empleare alguno de los medios o instrumentos sefialados en el apartado 1 del
articulo 197, seré castigado con la pena de prisién de dos a cuatro afios y multa de doce a
veinticuatro meses.

2. Se impondra la pena de prision de tres a cinco afios y multa de doce a veinticuatro meses
si se difundieren, revelaren o cedieren a terceros los secretos descubiertos.

3. Lo dispuesto en el presente articulo se entenderd sin perjuicio de las penas que pudieran
corresponder por el apoderamiento o destruccion de los soportes informaticos.

Art. 279 C.P.:

La difusion, revelacion o cesion de un secreto de empresa llevada a cabo por quien tuviere
legal o contractualmente la obligacién de guardarlo reserva, se castigara con la pena de
prisién de dos a cuatro afios y multa de doce a veinticuatro meses. Si el secreto se utilizase
en provecho propio, las penas se impondran en su mitad inferior.

Art. 280 C.P.:

El que, con conocimiento de su origen ilicito, y sin haber tomado parte en su descubrimiento,
realizare alguna de las conductas descritas en los dos articulos anteriores, seré castigado
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con la pena de prisidn de uno a tres afios y multa de doce a veinticuatro meses.

Las actividades mas expuestas al citado riesgo penal y los potenciales eventos de riesgo
identificados, serian los siguientes:

» Gestion de asuntos legales:

o La redaccion / revisién de contratos de negocio, asi como el analisis de probleméticas
juridicas relativas a clientes o proveedores (personas juridicas), podria requerir el acceso
a datos reservados de las partes involucradas, por lo que el hipotético riesgo penal podria
surgir si dichos datos fueran revelados a terceros, sin autorizacion.

» Desarrollo de negocio:

o El riesgo penal analizado podria materializarse por el acceso a datos reservados de
clientes (personas juridicas) obrantes en los sistemas y su revelaciéon a terceros, sin
autorizacion.

» Control de riesgos v sistemas:

o Las labores de control interno podrian requerir el examen y evaluacién de informacién de
las distintas areas de negocio de la Entidad, por lo que en el desemperio de tales funciones
cabria el acceso a informacién personal reservada (e.g. datos confidenciales de clientes
personas juridicas) y su divulgacién no autorizada.

» Tecnologia:

o En el contexto de la gestién de los sistemas de la Entidad por el tercero experto, el riesgo
penal podria materializarse por el acceso ilegitimo a datos reservados contenidos en los
mismos, y su revelacioén a terceros.

o Asimismo, el riesgo penal analizado podria materializarse si se facilitase el acceso, desde
los ordenadores y recursos informaticos de DZP, a sistemas informaticos ajenos, vulnerado
las medidas de seguridad establecidas, con la intencién de recabar datos o informacién
confidencial.

» Gestion de recursos humanos:

o En el &mbito de la contratacién de empleados, existiria el riesgo hipotético de contratar a
un empleado de otra entidad que aporte informacién confidencial de su antiguo empleador
relativa a estrategias de inversion, clientes, etc. con la intencion de utilizarla en beneficio
de DZP.

A los efectos de prevenir el riesgo de comision de delitos de descubrimiento y revelacion
de secretos, DZP cuenta, ademas de los controles generales (o de alto nivel) expuestos en el
apartado 2.3, con los siguientes protocolos, procedimientos y medidas de control

especificas:

» Reglamento interno de conducta en el mercado de valores (RIC), en el que se establecen,
entre otros, las normas generales de conducta para garantizar la integridad del mercado,
incluyendo pautas especificas de comportamiento y/o limitaciones en relacion con: (i) el uso
o divulgacién de informacion privilegiada; (ii) la ejecucion de operaciones por cuenta propia
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de los profesionales; (iii) la gestién de conflictos de interés, o; (iv) las operaciones vinculadas;
entre otras materias.

» Separacion operativa mediante “murallas chinas”, incluyendo (i) la localizacion de las distintas
unidades departamentales en ubicaciones independientes, a las que se accede mediante
tarjeta personal identificativa, y; (ii) la limitacién de acceso a la informacion obrante en los
sistemas, incluyendo la separacion técnica para que los distintos comercializadores
Unicamente puedan acceder a la informacion de sus respectivos clientes.

» Politica de IT del accionista Zurich, en la que se describe el catdlogo consolidado de controles
en materia de tecnologias de la informacion, abarcando diversos ambitos como la seguridad
de la informacion, el desarrollo de software, o las transformaciones de los sistemas internos,
entre otros aspectos de relevancia.

» Control de acceso a usuarios, para limitar el acceso a sistemas automatizados con datos
personales o sensibles, asi como a sistemas no automatizados (instalaciones, archivos
fisicos, etc.).

> Inclusién de clausulas de confidencialidad en los contratos de trabajo, que establecen la
obligacion general de sigilo respecto de aquella informacién confidencialidad que sea
conocida en el curso de la actividad profesional.

> Imparticién de formacion periddica en materia de proteccion de datos, dirigida a los empleados
y directivos de la Entidad.
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3.1.8 Publicidad engafiosa

Los derechos de los consumidores se protegen en el articulo 282 C.P. donde se castiga la puesta
en peligro de los derechos de estos en virtud de alegaciones falsas sobre productos o servicios
llevadas a cabo con publicidad.

Art. 282 C.P.:

Seran castigados con la pena de prisién de seis meses a un afio o multa de doce a
veinticuatro meses los fabricantes o comerciantes que, en sus ofertas o publicidad de
productos o servicios, hagan alegaciones falsas o manifiesten caracteristicas inciertas
sobre los mismos, de modo que puedan causar un perjuicio grave y manifiesto a los
consumidores, sin perjuicio de la pena que corresponda aplicar por la comisién de
otros delitos.

Las actividades mas expuestas al citado riesgo penal y los potenciales eventos de riesgo

identificados, serian los siguientes:

» Desarrollo de negocio:

o

O

El riesgo penal podria materializarse en el contexto de las acciones de publicidad y
marketing de la Entidad, si se emitieran mensajes publicitarios realizando alegaciones
falsas o incluyendo caracteristicas o beneficios inciertos sobre los fondos ofrecidos, de tal
modo que pudieran causar un perjuicio a los clientes que contraten de acuerdo a tales
caracteristicas.

Asimismo, otro evento de riesgo consistiria en la elaboracién de materiales comerciales
(e.g. brochures) con informacion falsa sobre las caracteristicas, composicion o rentabilidad
del producto ofertado, que pudiera dar lugar a un error en los clientes que llevase a la
contratacion del producto, con grave perjuicio.

> Comercializacion:

o

A los

En el mismo sentido que los eventos de riesgo anteriores, el riesgo penal podria igualmente
surgir en el ambito de la comercializacion de los fondos gestionados (actividad delegada a
una sociedad externa), si (i) se emitieran mensajes publicitarios realizando alegaciones
falsas o incluyendo caracteristicas o beneficios inciertos sobre los fondos ofrecidos, o; (ii)
se emplearan materiales comerciales con informacién falsa sobre las caracteristicas,
composicion o rentabilidad del producto ofertado; cuando dichas conductas hubieran sido
instadas por DZP, o permitidas como consecuencia de una defectuosa supervision
respecto de la actividad delegada.

efectos de prevenir el riesgo de comision de delitos de publicidad engafiosa, DZP

cuenta, ademas de los controles generales (o de alto nivel) expuestos en el apartado 2.3, con
los siguientes protocolos, procedimientos y medidas de control especificas:

> Reglamento para la defensa del cliente, en el que se determina, entre otros, (i) el ambito de

actuacion y funcionamiento del servicio de atencién al cliente (SAC), asi como; (ii) el
procedimiento para la presentacion, tramitacion y resolucion de las eventuales quejas y
reclamaciones de clientes.
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» Defensor del Participe, designado como figura autbnoma e independiente de la Entidad, a los
efectos de (i) gestionar las reclamaciones de los participes, beneficiarios y derechohabientes,
y; (ii) adoptar las decisiones correspondientes respecto de la reclamacion, con efecto
vinculante para la entidad.

» Control especifico sobre la actividad comercializadora de planes de pensiones, incluyendo,
entre otros: (i) la revision del contenido de los materiales publicitarios con caracter previo a su
publicacién; (i) la revision de las paginas web de los distribuidores, a los efectos de comprobar
gue la informacion referente a productos de planes de pensiones es correcta o, en su caso,
solicitar las correcciones oportunas; (iii) la adecuada custodia de la documentaciéon de
clientes, y; (iv) la monitorizacion de las acciones de formacidon seguidas por la red de
distribucion.

» Supervision continua de los proveedores de servicios, mediante (i) la asignacidn especifica
de empleados de DZP a la vigilancia proactiva y continua del adecuado desempefio de las
actividades delegadas; (ii) el reporte periddico (tanto a través de informes, como por otros
mecanismos informales) por parte de los responsables de los proveedores de servicios,
respecto del desempefio de las actividades delegadas; (iii) la celebracién peridédica de comités
de seguimiento, compuestos por miembros de DZP y de las distintas entidades delegadas,
para verificar que la actividad delegada se lleva a cabo conforme a las exigencias legales y
regulatorias, elevar potenciales desviaciones, asi como los mecanismos adoptados para su
remediacion, y; (iv) la planificacion de auditorias periddicas respecto de las actividades
delegadas, llevadas a cabo por personal de DZP.

3.1.9 Estafa de inversores

En el marco de los riesgos penales que afectarian al ambito bursatil, el articulo 282 bis. C.P.,
castiga el hecho de falsear la informacién econdémico-financiera publicada de una sociedad o
instrumento financiero, con el proposito de captar inversores.

Art. 282 bis. C.P.

Los que, como administradores de hecho o de derecho de una sociedad emisora de valores
negociados en los mercados de valores, falsearan la informacién econdmico-financiera
contenida en los folletos de emision de cualesquiera instrumentos financieros o las
informaciones que la sociedad debe publicar y difundir conforme a la legislacion del mercado
de valores sobre sus recursos, actividades y negocios presentes y futuros, con el propdsito
de captar inversores o depositantes, colocar cualquier tipo de activo financiero, u obtener
financiacion por cualquier medio, seran castigados con la pena de prision de uno a cuatro
afnos, sin perjuicio de lo dispuesto en el articulo 308 de este Cdédigo.

En el supuesto de que se llegue a obtener la inversion, el depdsito, la colocacién del activo
o la financiacion, con perjuicio para el inversor, depositante, adquiriente de los activos
financieros o acreedor, se impondré la pena en la mitad superior. Si el perjuicio causado
fuera de notoria gravedad, la pena a imponer sera de uno a seis afios de prisién y multa de
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seis a doce meses.

Las actividades mas expuestas al citado riesgo penal v los potenciales eventos de riesgo
identificados, serian los siguientes:

» Desarrollo de negocio:

o En el contexto del disefio o constitucidon de nuevos vehiculos de ahorro / inversién, el riesgo
penal podria materializarse en la redaccion de un folleto de emisién con informacién
econdmico-financiera no real, con el objeto de captar participes para el producto.

> Gestion de inversiones:

o El hipotético riesgo penal podria surgir en el ambito de la gestién de inversiones (actividad
delegada), como consecuencia de la carga de informacién econémico-financiera errénea
en los sistemas que pudiera dar lugar a engafios (e.g. respecto del valor liquidativo del
fondo); cuando estas conductas hubieran sido instadas por DZP, o permitidas como
consecuencia de una defectuosa supervision respecto de la actividad delegada.

A los efectos de prevenir el riesgo de comisién de delitos de estafa de inversores, DZP
cuenta, ademas de los controles generales (o de alto nivel) expuestos en el apartado 2.3, con
los siguientes protocolos, procedimientos v medidas de control especificas:

» Control especifico sobre la actividad comercializadora de planes de pensiones, incluyendo,
entre otros: (i) la revision del contenido de los materiales publicitarios con caracter previo a su
publicacion; (i) la revisién de las paginas web de los distribuidores, a los efectos de comprobar
gue la informacion referente a productos de planes de pensiones es correcta 0, en su caso,
solicitar las correcciones oportunas; (iii) la adecuada custodia de la documentacion de
clientes, y; (iv) la monitorizacion de las acciones de formacidon seguidas por la red de
distribucion.

» Reglamento para la defensa del cliente, en el que se determina, entre otros, (i) el ambito de
actuacién y funcionamiento del servicio de atencién al cliente (SAC), asi como; (ii) el
procedimiento para la presentacion, tramitacién y resolucién de las eventuales quejas y
reclamaciones de clientes.

» Defensor del Participe, designado como figura autbnoma e independiente de la Entidad, a los
efectos de (i) gestionar las reclamaciones de los participes, beneficiarios y derechohabientes,
y; (ii) adoptar las decisiones correspondientes respecto de la reclamacién, con efecto
vinculante para la entidad.

> Procedimiento de valoracién y célculo del valor liquidativo de fondos de pensiones, en el que
se establece la metodologia para su obtencion diaria, a través del aplicativo AS400-DPI.

» Procedimiento interno de contabilidad, en el que se establecen los flujos de trabajo para (i) la
elaboracion y revision de la informacion financiera; (ii) la elaboracién de las cuentas anuales
y su presentacion al Registro Mercantil, asi como; (iii) la elaboracidn y presentacion de libros
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oficiales, entre otros; tanto de la Entidad como de los distintos fondos de pensiones
gestionados.

» Conciliacion periddica de los movimientos contables y cuentas corrientes de los fondos de
pensiones gestionados, a fin de detectar y corregir eventuales irregularidades, y subsiguiente
envio de los datos a la entidad depositaria con una periodicidad mensual.

» Aplicacion informatica AS400-DPI, empleada para (i) la contabilidad, administracion y
tratamiento de la informacion financiera de los fondos de pensiones gestionados; (i) la gestion
de las carteras de los fondos de pensiones, incluyendo la introduccion de las operaciones de
cartera (compra-venta de titulos) y la contabilizacion automéatica de todos los asientos
relacionados con las inversiones, asi como; (iii) la gestion de las operativas de los participes,
para su incorporacion en la contabilidad y en la valoracién de los fondos de pensiones
gestionados.

» Aplicacion informéatica SAP, empleada para la contabilidad, administracion y tratamiento de la
informacién financiera de la Entidad.

» Revision de los estados financieros tanto de la Entidad como de los fondos de pensiones
gestionados, por parte de un auditor externo independiente, con una periodicidad anual.

» Estructura organizativa segregada en funciones y responsabilidades, de forma que un solo
profesional no intervenga y controle todas las etapas de un proceso operativo, especialmente
en relacion con la autorizacion, ejecucidn y control de operaciones.

> Procedimiento de autorizacién de firmas DZP, mediante el cual se limitan las facultades de
los profesionales de la Entidad en virtud de las siguientes categorizaciones:

- Profesionales “autorizados”: Unicamente habilitados para realizar determinadas funciones
y tareas que les son asignadas, excluyéndose expresamente el pago de prestaciones.

- Profesionales “autorizados para operaciones de participes”. integrados en el area de
contabilidad y operaciones, sus facultades comprenden la realizacién de operaciones de
participes y, en concreto, el pago de prestaciones de planes de pensiones o pago de
siniestros de la Entidad.

- Profesionales “apoderados”: a los que han sido conferidos poderes notariales, generales
0 especiales, para su ejercicio mancomunado o solidario, en funcién del cargo y nivel de
responsabilidad ostentado en la Entidad.

A estos efectos, cabe destacar que con caracter general se requiere la firma de dos
apoderados de la Entidad para (i) autorizar y ejecutar 6rdenes con impacto econémico (e.qg.
salidas de fondos, pagos a terceros, etc.); (ii) firmar cartas y formularios con clientes u
organismos, que sean susceptibles de crear obligaciones patrimoniales para DZP, asi como;
(iii) emitir escritos ante autoridades e instituciones publicas.

» Sequimiento mensual del cumplimiento del presupuesto financiero de la Entidad, incluyendo
la supervision del cumplimiento del plan de negocio, a los efectos de identificar y analizar
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posibles desviaciones de ingresos o gastos y, en su caso, adoptar las medidas de correccion
oportunas.

3.1.10 Maquinacion para la alteracion de precios

La alteracion o preservacion ilicita del precio de productos, mercancias, 0 instrumentos
financieros, entre otros, se encuentra tipificada en los articulos 284, 285 ter y 285 quater del
Caodigo Penal:

Art. 284 C.P.

1. Se impondré la pena de prision de seis meses a seis afios, multa de dos a cinco afios, o
del tanto al triplo del beneficio obtenido o favorecido, o de los perjuicios evitados, si la
cantidad resultante fuese mas elevada, e inhabilitacion especial para intervenir en el
mercado financiero como actor, agente o mediador o informador por tiempo de dos a cinco
afos, a los que:

1.° Empleando violencia, amenaza, engafio o cualquier otro artificio, alterasen los precios
gue hubieren de resultar de la libre concurrencia de productos, mercancias, instrumentos
financieros, contratos de contado sobre materias primas relacionadas con ellos, indices de
referencia, servicios o cualesquiera otras cosas muebles o inmuebles que sean objeto de
contratacion, sin perjuicio de la pena que pudiere corresponderles por otros delitos
cometidos.

2.°Por si, de manera directa o indirecta o a través de un medio de comunicacién, por medio
de internet 0 mediante el uso de tecnologias de la informacion y la comunicacién, o por
cualquier otro medio, difundieren noticias o rumores o transmitieren sefiales falsas o
engafiosas sobre personas o empresas, ofreciendo a sabiendas datos econdmicos total o
parcialmente falsos con el fin de alterar o preservar el precio de cotizacién de un instrumento
financiero o un contrato de contado sobre materias primas relacionado o de manipular el
calculo de un indice de referencia, cuando obtuvieran, para si o para tercero, un beneficio,
siempre que concurra alguna de las siguientes circunstancias:

a) que dicho beneficio fuera superior a doscientos cincuenta mil euros 0 se causara un
perjuicio de idéntica cantidad;

b) que el importe de los fondos empleados fuera superior a dos millones de euros;
C) que se causara un grave impacto en la integridad del mercado.

3.° Realizaren transacciones, transmitieren sefiales falsas o engafiosas, o dieren 6rdenes
de operacion susceptibles de proporcionar indicios falsos o engafiosos sobre la oferta, la
demanda o el precio de un instrumento financiero, un contrato de contado sobre materias
primas relacionado o indices de referencia, o se aseguraren, utilizando la misma
informacién, por si o en concierto con otros, una posicion dominante en el mercado de dichos
instrumentos o contratos con la finalidad de fijar sus precios en niveles anormales o
artificiales, siempre que concurra alguna de las siguientes circunstancias:
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a) que como consecuencia de su conducta obtuvieran, para si o para tercero, un beneficio
superior a doscientos cincuenta mil euros o causara un perjuicio de idéntica cantidad;

b) que el importe de los fondos empleados fuera superior a dos millones de euros;
C) que se causara un grave impacto en la integridad del mercado.

2. Se impondra la pena en su mitad superior si concurriera alguna de las siguientes
circunstancias:

1.2 Que el sujeto se dedique de forma habitual a las anteriores practicas abusivas.

2.2 Que el beneficio obtenido, la pérdida evitada o el perjuicio causado sea de notoria
importancia.

3. Si el responsable del hecho fuera trabajador o empleado de una empresa de servicios de
inversion, entidad de crédito, autoridad supervisora o reguladora, o entidad rectora de
mercados regulados o centros de negociacion, las penas se impondran en su mitad superior.

Art. 285 ter. C.P.

Las previsiones de los tres articulos precedentes se extenderan a los instrumentos
financieros, contratos, conductas, operaciones y ordenes previstos en la normativa europea
y espafiola en materia de mercado e instrumentos financieros.

Art. 285 quater. C.P.

La provocacion, la conspiracion y la proposicién para cometer los delitos previstos en los
articulos 284 a 285 his se castigara, respectivamente, con la pena inferior en uno o dos
grados.

Las actividades mas expuestas al citado riesgo penal y los potenciales eventos de riesgo
identificados, serian los siguientes:

> Desarrollo de negocio:

o El hipotético riesgo penal surgiria por la emision, a través de un medio de comunicacion,
internet u otros, de noticias o rumores ofreciendo datos econémicos total o parcialmente
falsos sobre una compaiiia, sus competidores, u otros, para alterar su valor de cotizacion,
en beneficio de DZP, de los fondos gestionados, o de un tercero.

> Gestidén de inversiones:

o Elriesgo penal podria surgir en el ambito de la gestion de inversiones (actividad delegada
a una sociedad externa). En este caso, el hipotético riesgo penal afloraria si se llevaran a
cabo las siguientes conductas por parte de los gestores de la entidad delegada, siempre y
cuando hubieran sido instadas por DZP, o permitidas por DZP como consecuencia de una
defectuosa supervision respecto de la actividad delegada.
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a) Ejecutar transacciones que proporcionen al mercado indicios engafiosos, tales como
() la emision de 6rdenes, sobre la base de informacion privilegiada, que alteren el
mejor precio de la demanda u oferta de un instrumento financiero y retirarla antes de
ser ejecutada, con la intencion de fijar precios artificiales beneficiosos; (ii) la toma de
posiciones en un valor y posterior distribucién de informacién falsa o engafiosa sobre
el mismo para obtener un beneficio ante una probable subida; (iii) el concierto con un
tercero para que las érdenes de negociacion emitidas vayan precedidas o seguidas
de la divulgacion de informacién falsa o engafosa dirigida a alterar el precio de la
cotizacion, con la intencion de sacar un provecho; (iv) otras.

b) Por medio de violencia, amenaza, engafio, o cualquier artificio, alterar los precios de
determinados instrumentos financieros, contratos de contado sobre materias primas,
indices de referencia, u otros que hubieren de resultar de la libre competencia.

c) Emitir, a través de un medio de comunicacion, internet u otros, noticias o rumores
ofreciendo datos econdmicos total o parcialmente falsos sobre una compainiia, sus
competidores, u otros, para alterar su valor de cotizacion.

A los efectos de prevenir el riesgo de comisidn de delitos de maguinacion para alterar el
precio de las cosas, DZP cuenta, ademas de los controles generales (o de alto nivel) expuestos
en el apartado 2.3, con los siguientes protocolos, procedimientos y medidas de control

especificas:

» Reglamento interno de conducta en el mercado de valores (RIC), en el que se establecen,
entre otros, las normas generales de conducta para garantizar la integridad del mercado,
incluyendo pautas especificas de comportamiento y/o limitaciones en relacion con: (i) el uso
o divulgacién de informacién privilegiada; (ii) la ejecucion de operaciones por cuenta propia
de los profesionales; (iii) la gestién de conflictos de interés, o; (iv) las operaciones vinculadas;
entre otras materias.

» Separacién operativa mediante “murallas chinas”, incluyendo (i) la localizacion de las distintas
unidades departamentales en ubicaciones independientes, a las que se accede mediante
tarjeta personal identificativa, y; (ii) la limitacion de acceso a la informacion obrante en los
sistemas, incluyendo la separacion técnica para que los distintos comercializadores
Unicamente puedan acceder a la informacion de sus respectivos clientes.

» Politica de control de riesgos y cumplimiento de politicas de inversion, en el que se establece
la metodologia para la supervision (i) del cumplimiento de la politica de inversion aplicable a
cada fondo (porcentajes de inversion y fluctuacion, distribucion por ratings y vencimiento,
andlisis de ratios); (ii) del cumplimiento de los limites legales (activos aptos, porcentajes de
diversificacién, inversiones indirectas en instituciones de inversién colectiva, comisiones), y;
(iii) de la adecuada gestion los riesgos inherentes al vehiculo (riesgo de mercado, crédito,
liquidez y operacional).

> Aplicacion informatica AS400-DPI, empleada para (i) la contabilidad, administracion y
tratamiento de la informacién financiera de los fondos de pensiones gestionados; (ii) la gestion
de las carteras de los fondos de pensiones, incluyendo la introduccion de las operaciones de
cartera (compra-venta de titulos) y la contabilizacion automéatica de todos los asientos
relacionados con las inversiones, asi como; (iii) la gestion de las operativas de los participes,
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para su incorporacion en la contabilidad y en la valoracién de los fondos de pensiones
gestionados.

» Procedimiento de valoracién y calculo del valor liquidativo de fondos de pensiones, en el que
se establece la metodologia para su obtencion diaria, a través del aplicativo AS400-DPI.

» Supervision continua de los proveedores de servicios, mediante (i) la asignacion especifica
de empleados de DZP a la vigilancia proactiva y continua del adecuado desempefio de las
actividades delegadas; (ii) el reporte periddico (tanto a través de informes, como por otros
mecanismos informales) por parte de los responsables de los proveedores de servicios,
respecto del desempefio de las actividades delegadas; (iii) la celebracidn peridédica de comités
de seguimiento, compuestos por miembros de DZP y de las distintas entidades delegadas,
para verificar que la actividad delegada se lleva a cabo conforme a las exigencias legales y
regulatorias, elevar potenciales desviaciones, asi como los mecanismos adoptados para su
remediacion, y; (iv) la planificacion de auditorias periddicas respecto de las actividades
delegadas, llevadas a cabo por personal de DZP.

» Estructura organizativa segregada en funciones y responsabilidades, de forma que un solo
profesional no intervenga y controle todas las etapas de un proceso operativo, especialmente
en relacion con la autorizacion, ejecucién y control de operaciones.

> Procedimiento de autorizacién de firmas DZP, mediante el cual se limitan las facultades de
los profesionales de la Entidad en virtud de las siguientes categorizaciones:

- Profesionales “autorizados”: unicamente habilitados para realizar determinadas funciones
y tareas que les son asignadas, excluyéndose expresamente el pago de prestaciones.

- Profesionales “autorizados para operaciones de participes”. integrados en el area de
contabilidad y operaciones, sus facultades comprenden la realizacién de operaciones de
participes y, en concreto, el pago de prestaciones de planes de pensiones o pago de
siniestros de la Entidad.

- Profesionales “apoderados”: a los que han sido conferidos poderes notariales, generales
0 especiales, para su ejercicio mancomunado o solidario, en funcién del cargo y nivel de
responsabilidad ostentado en la Entidad.

A estos efectos, cabe destacar que con caracter general se requiere la firma de dos
apoderados de la Entidad para (i) autorizar y ejecutar 6rdenes con impacto econdémico (e.g.
salidas de fondos, pagos a terceros, etc.); (ii) firmar cartas y formularios con clientes u
organismos, que sean susceptibles de crear obligaciones patrimoniales para DZP, asi como;
(iii) emitir escritos ante autoridades e instituciones publicas.

» Sequimiento mensual del cumplimiento del presupuesto financiero de la Entidad, incluyendo
la supervision del cumplimiento del plan de negocio, a los efectos de identificar y analizar
posibles desviaciones de ingresos o gastos y, en su caso, adoptar las medidas de correccién
oportunas.
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3.1.11 Utilizacion de informacion privilegiada

La utilizacion de informacién privilegiada en provecho propio o ajeno, en el ambito de los
instrumentos financieros, se encuentra tipificada en los articulos 285 y siguientes del Cédigo
Penal.

Art. 285 C.P.

1. Quien de forma directa o indirecta o por persona interpuesta realizare actos de
adquisicion, transmisiéon o cesion de un instrumento financiero, o de cancelacion o
modificacion de una orden relativa a un instrumento financiero, utilizando informacién
privilegiada a la que hubiera tenido acceso reservado en los términos del apartado 4, o
recomendare a un tercero el uso de dicha informacién privilegiada para alguno de esos
actos, sera castigado con la pena de prision de seis meses a seis afios, multa de dos a cinco
afos, o del tanto al triplo del beneficio obtenido o favorecido o de los perjuicios evitados si
la cantidad resultante fuese mas elevada, e inhabilitacién especial para el ejercicio de la
profesién o actividad de dos a cinco afios, siempre que concurra alguna de las siguientes
circunstancias:

a) que, como consecuencia de su conducta obtuviera, para si 0 para tercero, un beneficio
superior a quinientos mil euros o causara un perjuicio de idéntica cantidad;

b) que el valor de los instrumentos financieros empleados fuera superior a dos millones de
euros;

C) que se causara un grave impacto en la integridad del mercado.

2. Se impondra la pena en su mitad superior si concurriera alguna de las siguientes
circunstancias:

1.2 Que el sujeto se dedique de forma habitual a las anteriores practicas de operaciones con
informacién privilegiada.

2.2 Que el beneficio obtenido, la pérdida evitada o el perjuicio causado sea de notoria
importancia.

3. Las penas previstas en este articulo se impondran, en sus respectivos casos, en su mitad
superior si el responsable del hecho fuera trabajador o empleado de una empresa de
servicios de inversion, entidad de crédito, autoridad supervisora o reguladora, o entidades
rectoras de mercados regulados o centros de negociacion.

4. A los efectos de este articulo, se entiende que tiene acceso reservado a la informacion
privilegiada quien sea miembro de los érganos de administracion, gestién o supervision del
emisor o del participante del mercado de derechos de emision, quien participe en el capital
del emisor o del participante del mercado de derechos de emision, quien la conozca con
ocasion del ejercicio de su actividad profesional o empresarial, o en el desempefio de sus
funciones, y quien la obtenga a través de una actividad delictiva.

5. Las penas previstas en este articulo se rebajaran en un grado cuando el responsable del
hecho, sin tener acceso reservado a la informacion privilegiada, la obtenga de cualquier
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modo distinto de los previstos en el apartado anterior y la utilice conociendo que se trata de
informacion privilegiada.

Articulo 285 bis. C.P.

Fuera de los casos previstos en el articulo anterior, quien poseyera informacion privilegiada
y la revelare fuera del normal ejercicio de su trabajo, profesién o funciones, poniendo en
peligro la integridad del mercado o la confianza de los inversores, sera sancionado con pena
de prision de seis meses a cuatro afios, multa de doce a veinticuatro meses e inhabilitacion
especial para el ejercicio de la profesion o actividad de uno a tres afios.

A los efectos de lo dispuesto en este articulo, se incluira la revelacion de informacién
privilegiada en una prospeccion de mercado cuando se haya realizado sin observar los
requisitos previstos en la normativa europea en materia de mercados e instrumentos
financieros.

Art. 285 ter. C.P.

Las previsiones de los tres articulos precedentes se extenderan a los instrumentos
financieros, contratos, conductas, operaciones y drdenes previstos en la normativa europea
y espafiola en materia de mercado e instrumentos financieros.

Art. 285 quater. C.P.

La provocacion, la conspiracion y la proposicién para cometer los delitos previstos en los
articulos 284 a 285 bhis se castigara, respectivamente, con la pena inferior en uno o dos
grados.

Las actividades mas expuestas al citado riesgo penal y los potenciales eventos de riesgo
identificados, serian los siguientes:

> Gestion de inversiones:

o El hipotético riesgo penal podria surgir en el ambito de la gestién de inversiones (actividad
delegada), si los gestores ejecutaran operaciones sobre la base de informacion privilegiada
obtenida en el marco de su actividad profesional; cuando esta conducta hubiera sido
instada por DZP, o permitida como consecuencia de una defectuosa supervision respecto
de la actividad delegada.

A los efectos de prevenir el riesgo de comisién de delitos de utilizacién de informacién
privilegiada, DZP cuenta, ademas de los controles generales (o de alto nivel) expuestos en el
apartado 2.3, con los siguientes protocolos, procedimientos y medidas de control

especificas:

» Politica de control de riesgos y cumplimiento de politicas de inversién, en el que se establece
la metodologia para la supervision (i) del cumplimiento de la politica de inversion aplicable a
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cada fondo (porcentajes de inversion y fluctuacion, distribucion por ratings y vencimiento,
analisis de ratios); (ii) del cumplimiento de los limites legales (activos aptos, porcentajes de
diversificacion, inversiones indirectas en instituciones de inversion colectiva, comisiones), v;
(iii) de la adecuada gestion los riesgos inherentes al vehiculo (riesgo de mercado, crédito,
liquidez y operacional).

» Reglamento interno de conducta en el mercado de valores (RIC), en el que se establecen,
entre otros, las normas generales de conducta para garantizar la integridad del mercado,
incluyendo pautas especificas de comportamiento y/o limitaciones en relacion con: (i) el uso
o divulgacién de informacion privilegiada; (ii) la ejecucion de operaciones por cuenta propia
de los profesionales; (iii) la gestion de conflictos de interés, o; (iv) las operaciones vinculadas;
entre otras materias.

» Separacidn operativa mediante “murallas chinas”, incluyendo (i) la localizacién de las distintas
unidades departamentales en ubicaciones independientes, a las que se accede mediante
tarjeta personal identificativa, y; (ii) la limitacion de acceso a la informacién obrante en los
sistemas, incluyendo la separacion técnica para que los distintos comercializadores
Unicamente puedan acceder a la informacion de sus respectivos clientes.

» Control de acceso a usuarios, para limitar el acceso a sistemas automatizados con datos
personales o sensibles, asi como a sistemas no automatizados (instalaciones, archivos
fisicos, etc.).

> Inclusién de clausulas de confidencialidad en los contratos de trabajo, que establecen la
obligacién general de sigilo respecto de aquella informacion confidencialidad que sea
conocida en el curso de la actividad profesional.

» Estructura organizativa segregada en funciones y responsabilidades, de forma que un solo
profesional no intervenga y controle todas las etapas de un proceso operativo, especialmente
en relacion con la autorizacion, ejecucidn y control de operaciones.

» Procedimiento de autorizacion de firmas DZP, mediante el cual se limitan las facultades de
los profesionales de la Entidad en virtud de las siguientes categorizaciones:

- Profesionales “autorizados”: Unicamente habilitados para realizar determinadas funciones
y tareas que les son asignadas, excluyéndose expresamente el pago de prestaciones.

- Profesionales “autorizados para operaciones de participes”: integrados en el area de
contabilidad y operaciones, sus facultades comprenden la realizacion de operaciones de
participes y, en concreto, el pago de prestaciones de planes de pensiones o pago de
siniestros de la Entidad.

- Profesionales “apoderados”: a los que han sido conferidos poderes notariales, generales
0 especiales, para su ejercicio mancomunado o solidario, en funcién del cargo y nivel de
responsabilidad ostentado en la Entidad.

A estos efectos, cabe destacar que con caracter general se requiere la firma de dos
apoderados de la Entidad para (i) autorizar y ejecutar érdenes con impacto econémico (e.g.
salidas de fondos, pagos a terceros, etc.); (ii) firmar cartas y formularios con clientes u
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organismos, que sean susceptibles de crear obligaciones patrimoniales para DZP, asi como;
(iii) emitir escritos ante autoridades e instituciones publicas.

» Sequimiento mensual del cumplimiento del presupuesto financiero de la Entidad, incluyendo
la supervision del cumplimiento del plan de negocio, a los efectos de identificar y analizar
posibles desviaciones de ingresos o gastos y, en su caso, adoptar las medidas de correccion
oportunas.

» Supervision continua de los proveedores de servicios, mediante (i) la asignacion especifica
de empleados de DZP a la vigilancia proactiva y continua del adecuado desempefio de las
actividades delegadas; (ii) el reporte periddico (tanto a través de informes, como por otros
mecanismos informales) por parte de los responsables de los proveedores de servicios,
respecto del desempefio de las actividades delegadas; (iii) la celebracion peridédica de comités
de seguimiento, compuestos por miembros de DZP y de las distintas entidades delegadas,
para verificar que la actividad delegada se lleva a cabo conforme a las exigencias legales y
regulatorias, elevar potenciales desviaciones, asi como los mecanismos adoptados para su
remediacion, y; (iv) la planificacion de auditorias periddicas respecto de las actividades
delegadas, llevadas a cabo por personal de DZP.

3.1.12 Blanqueo de capitales / Financiacién del terrorismo

El comportamiento tendente a ocultar el origen delictivo de los bienes en sus mdltiples formas se
encuentra contemplado en el articulo 301 C.P.

Art. 301 C.P.:

1. El que adquiera, posea, utilice, convierta o transmita bienes, sabiendo que estos tienen
su origen en una actividad delictiva, cometida por él o por cualquiera tercera persona, o
realice cualquier otro acto para ocultar o encubrir su origen ilicito, o para ayudar a la persona
gue haya participado en la infraccion o infracciones a eludir las consecuencias legales de
Sus actos, sera castigado con la pena de prision de seis meses a seis afios y multa del tanto
al triplo del valor de los bienes. En estos casos, los jueces o tribunales, atendiendo a la
gravedad del hecho y a las circunstancias personales del delincuente, podran imponer
también a éste la pena de inhabilitacion especial para el ejercicio de su profesién e industria
por tiempo de uno a tres afios, y acordar la medida de clausura temporal o definitiva del
establecimiento o local. Sila clausura fuere temporal, su duracién no podra exceder de cinco
anos (...).

2. Con las mismas penas se sancionara, segun los casos, la ocultaciéon o encubrimiento de
la verdadera naturaleza, origen, ubicacion, destino, movimiento o derechos sobre los bienes
o propiedad de los mismos, a sabiendas de que proceden de alguno de los delitos
expresados en el apartado anterior o de un acto de participacion en ellos.

3. Si los hechos se realizasen por imprudencia grave, la pena sera de prision de seis meses
a dos afios y multa del tanto al triplo.
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Por su parte, las conductas tendentes a facilitar la financiacion del terrorismo se recogen en el
articulo 576 C.P.

Art. 576 C.P.:

1. Sera castigado con la pena de prisioén de cinco a diez afios y multa del triple al quintuplo
de su valor el que, por cualquier medio, directa o indirectamente, recabe, adquiera, posea,
utilice, convierta, transmita o realice cualquier otra actividad con bienes o valores de
cualquier clase con la intencién de que se utilicen, o a sabiendas de que seran utilizados,
en todo o en parte, para cometer cualquiera de los delitos comprendidos en este Capitulo.

2. Si los bienes o valores se pusieran efectivamente a disposicidn del responsable del delito
de terrorismo, se podra imponer la pena superior en grado. Si llegaran a ser empleados para
la ejecucion de actos terroristas concretos, el hecho se castigara como coautoria o
complicidad, segun los casos.

3. En el caso de que la conducta a que se refiere el apartado 1 se hubiera llevado a cabo
atentando contra el patrimonio, cometiendo extorsion, falsedad documental o mediante la
comision de cualquier otro delito, éstos se castigaran con la pena superior en grado a la que
les corresponda, sin perjuicio de imponer ademas la que proceda conforme a los apartados
anteriores.

4. El que estando especificamente sujeto por la ley a colaborar con la autoridad en la
prevencién de las actividades de financiacion del terrorismo dé lugar, por imprudencia grave
en el cumplimiento de dichas obligaciones, a que no sea detectada o impedida cualquiera
de las conductas descritas en el apartado 1 sera castigado con la pena inferior en uno o dos
grados a la prevista en él.

Las actividades mas expuestas a los citados riesgos penales v los potenciales eventos de
riesgo identificados, serian los siguientes:

» Operaciones:

o El evento de riesgo consistiria en la inversion, por parte de DZP o de los vehiculos
gestionados, del capital resultante de la aplicacidn de criterios fiscales controvertidos que,
en su caso, pudieran dar lugar a la comisién de un delito contra la Hacienda Publica
(supuesto de autoblanqueo).

o Asimismo, el riesgo penal podria surgir si, por imprudencia grave, se ejecutaran pagos a
terceros, cuyo destino sea la financiacion de actividades terroristas.

» Control de riesgos y sistemas:

o El riesgo penal podria materializarse por la infraccion de las obligaciones en materia de
control interno, diligencia debida, examen de operaciones, etc. (derivadas de la Ley de
prevencion del blanqueo de capitales y de la financiacion del terrorismo), por ejemplo, al
no comunicar al SEPBLAC operaciones sospechosas de las que se hubiera tenido
conocimiento, y las cuales hubieran implicado comportamientos tipicos de blanqueo de
capitales o de financiacién del terrorismo.
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» Comercializacidn:

o Asimismo, el riesgo penal cabria surgir por la defectuosa supervision de las entidades
comercializadoras a las que se haya delegado formalmente la aplicacion de medidas de
diligencia debida, cuando ello hubiera permitido o favorecido comportamientos tipicos de
blanqueo de capitales o de financiacion del terrorismo por parte de los participes o
beneficiarios de los fondos.

A los efectos de prevenir el riesgo de comision de delitos de blanqueo de capitales vy
financiacién del terrorismo, DZP cuenta, ademas de los controles generales (o de alto nivel)
expuestos en el apartado 2.3, con los siquientes protocolos, procedimientos y medidas de
control especificas:

» Manual de prevencién de blanqueo de capitales y de la financiaciéon del terrorismo, cuyo
objetivo es (i) establecer los criterios y procedimientos de estricto cumplimiento para toda la
organizacion, con el fin de asegurar la capacidad para afrontar la amenaza que supone el
blanqueo de capitales y la financiacién del terrorismo; (i) dar a conocer a todos los
profesionales y colaboradores de DZP el alcance de las obligaciones impuestas por la
legislacidn vigente y establecer los modos para su escrupuloso cumplimiento; (iii) concienciar
a todos los profesionales sobre la importancia de la labor de prevencion y deteccion de
operaciones sospechosas y la manera de proceder ante las mismas, asi como; (iv) detallar y
establecer los efectivos mecanismos de control interno de DZP para la prevencion del
blanqueo de capitales y de la financiacién del terrorismo, con el fin de reducir al maximo este
riesgo.

> Imparticiéon de formacién en materia de prevencion del blangueo de capitales y la financiacion
del terrorismo, con una periodicidad anual.

» Sequimiento especifico sobre la actividad comercializadora de planes de pensiones,
incluyendo, entre otros, la realizacion de controles periédicos por parte de DZP sobre los
distribuidores, para verificar que llevan a cabo una correcta identificacién y conservacion de
la documentacion acreditativa de la identificacién de clientes en la contratacion de planes de
pensiones, a los efectos de dar cumplimiento a las obligaciones vigentes en materia de
prevencién del blanqueo de capitales y la financiacién del terrorismo.

» Auditoria anual por un experto externo, a los efectos de evaluar la eficacia de los distintos
organos, politicas y procedimientos internos establecidos en materia de prevencion del
blanqueo de capitales y la financiacion del terrorismo

> Procedimiento de fiscalidad, en el que se establece la metodologia para el cumplimiento de
las obligaciones fiscales tanto de la Entidad, como de los fondos de pensiones gestionados
por esta.

> Revision fiscal con caracter previo al rescate de planes de pensiones, incluyendo (i) la
determinacion de las participaciones que tienen derecho a la “reserva fiscal”, asi como; (ii) el
calculo de la retencion fiscal aplicable, en funcion de la situacion (laboral, personal, etc.) del
beneficiario.
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» Asesoramiento fiscal, prestado por asesores externos especializados, asi como por los
departamentos de fiscalidad de Deutsche Bank y Zurich Vida.

» Estructura organizativa segregada en funciones y responsabilidades, de forma que un solo
profesional no intervenga y controle todas las etapas de un proceso operativo, especialmente
en relacion con la autorizacion, ejecucién y control de operaciones.

> Ejecucion de los pagos a beneficiarios mediante transferencia bancaria, o mediante
mecanismos alternativos que aseguren la adecuada trazabilidad de los fondos.

» Procedimiento de autorizacién de firmas DZP, mediante el cual se limitan las facultades de
los profesionales de la Entidad en virtud de las siguientes categorizaciones:

- Profesionales “autorizados”: Unicamente habilitados para realizar determinadas funciones
y tareas que les son asignadas, excluyéndose expresamente el pago de prestaciones.

- Profesionales “autorizados para operaciones de participes”: integrados en el area de
contabilidad y operaciones, sus facultades comprenden la realizacién de operaciones de
participes y, en concreto, el pago de prestaciones de planes de pensiones o pago de
siniestros de la Entidad.

- Profesionales “apoderados”: a los que han sido conferidos poderes notariales, generales
0 especiales, para su ejercicio mancomunado o solidario, en funcién del cargo y nivel de
responsabilidad ostentado en la Entidad.

A estos efectos, cabe destacar que con caracter general se requiere la firma de dos
apoderados de la Entidad para (i) autorizar y ejecutar 6rdenes con impacto econémico (e.g.
salidas de fondos, pagos a terceros, etc.); (ii) firmar cartas y formularios con clientes u
organismos, que sean susceptibles de crear obligaciones patrimoniales para DZP, asi como;
(iii) emitir escritos ante autoridades e instituciones publicas.

» Segquimiento mensual del cumplimiento del presupuesto financiero de la Entidad, incluyendo
la supervision del cumplimiento del plan de negocio, a los efectos de identificar y analizar
posibles desviaciones de ingresos o gastos y, en su caso, adoptar las medidas de correccion
oportunas.

» Procedimiento interno de contabilidad, en el que se establecen los flujos de trabajo para (i) la
elaboracion y revisién de la informacion financiera; (ii) la elaboracién de las cuentas anuales
y su presentacion al Registro Mercantil, asi como; (iii) la elaboracion y presentacién de libros
oficiales, entre otros; tanto de la Entidad como de los distintos fondos de pensiones
gestionados.

» Supervision continua de los proveedores de servicios, mediante (i) la asignacion especifica
de empleados de DZP a la vigilancia proactiva y continua del adecuado desempefio de las
actividades delegadas; (ii) el reporte periédico (tanto a través de informes, como por otros
mecanismos informales) por parte de los responsables de los proveedores de servicios,
respecto del desempefio de las actividades delegadas; (iii) la celebracion periédica de comités
de seguimiento, compuestos por miembros de DZP y de las distintas entidades delegadas,
para verificar que la actividad delegada se lleva a cabo conforme a las exigencias legales y
regulatorias, elevar potenciales desviaciones, asi como los mecanismos adoptados para su

57

INTERNAL USE ONLY



Deutsche Zurich Pensiones, E.G.F.P., S.A.

remediacion, y; (iv) la planificacion de auditorias periddicas respecto de las actividades
delegadas, llevadas a cabo por personal de DZP.

3.1.13 Fraude fiscal

En el &mbito de este riesgo se castigan los supuestos en que la elusion indebida de tributos
adquiere una calificacion penal, conforme disponen los articulos 305 y 305 bis. C.P.

Art. 305 C.P.:

1. El que, por accién u omision, defraude a la Hacienda Publica estatal, autonémica, foral o
local, eludiendo el pago de tributos, cantidades retenidas o que se hubieran debido retener
0 ingresos a cuenta, obteniendo indebidamente devoluciones o disfrutando beneficios
fiscales de la misma forma, siempre que la cuantia de la cuota defraudada, el importe no
ingresado de las retenciones o ingresos a cuenta o de las devoluciones o beneficios fiscales
indebidamente obtenidos o disfrutados exceda de ciento veinte mil euros sera castigado con
la pena de prisién de uno a cinco afios y multa del tanto al séxtuplo de la citada cuantia,
salvo que hubiere regularizado su situacién tributaria en los términos del apartado 4 del
presente articulo.

La mera presentacion de declaraciones o autoliquidaciones no excluye la defraudacion,
cuando ésta se acredite por otros hechos.

Ademas de las penas sefialadas, se impondra al responsable la pérdida de la posibilidad de
obtener subvenciones o ayudas publicas y del derecho a gozar de los beneficios o incentivos
fiscales o de la Seguridad Social durante el periodo de tres a seis afios.

2. A los efectos de determinar la cuantia mencionada en el apartado anterior:

a) Si se trata de tributos, retenciones, ingresos a cuenta o devoluciones, periédicos o de
declaraciéon periédica, se estard a lo defraudado en cada periodo impositivo o de
declaracion, y si éstos son inferiores a doce meses, el importe de lo defraudado se referira
al afo natural. No obstante lo anterior, en los casos en los que la defraudacion se lleve a
cabo en el seno de una organizaciéon o grupo criminal, o por personas o entidades que
actlen bajo la apariencia de una actividad econémica real sin desarrollarla de forma efectiva,
el delito sera perseguible desde el mismo momento en que se alcance la cantidad fijada en
el apartado 1.

b) En los demés supuestos, la cuantia se entendera referida a cada uno de los distintos
conceptos por los que un hecho imponible sea susceptible de liquidacion.

3. Las mismas penas se impondran a quien cometa las conductas descritas en el apartado
1 y a quien eluda el pago de cualquier cantidad que deba ingresar o disfrute de manera
indebida de un beneficio obtenido legalmente, cuando los hechos se cometan contra la
Hacienda de la Union Europea, siempre que la cuantia defraudada excediera de cien mil
euros en el plazo de un afio natural. No obstante lo anterior, en los casos en los que la
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defraudacion se lleve a cabo en el seno de una organizacidn o grupo criminal, o por personas
o entidades que actien bajo la apariencia de una actividad econémica real sin desarrollarla
de forma efectiva, el delito sera perseguible desde el mismo momento en que se alcance la
cantidad fijada en este apartado.

Si la cuantia defraudada no superase los cien mil euros pero excediere de diez mil, se
impondra una pena de prision de tres meses a un afio o multa del tanto al triplo de la citada
cuantia y la pérdida de la posibilidad de obtener subvenciones o ayudas publicas y del
derecho a gozar de los beneficios o incentivos fiscales o de la Seguridad Social durante el
periodo de seis meses a dos afios. [...]

Art. 305 bis. C.P.:

1. El delito contra la Hacienda Publica sera castigado con la pena de prisién de dos a seis
afios y multa del doble al séxtuplo de la cuota defraudada cuando la defraudacién se
cometiere concurriendo alguna de las circunstancias siguientes:

a) Que la cuantia de la cuota defraudada exceda de seiscientos mil euros.

b) Que la defraudacion se haya cometido en el seno de una organizacién o de un grupo
criminal.

¢) Que la utilizacién de personas fisicas o juridicas o entes sin personalidad juridica
interpuestos, negocios o instrumentos fiduciarios o paraisos fiscales o territorios de nula
tributacién oculte o dificulte la determinacién de la identidad del obligado tributario o del
responsable del delito, la determinacion de la cuantia defraudada o del patrimonio del
obligado tributario o del responsable del delito.

Las actividades mas expuestas al citado riesgo penal vy los potenciales eventos de riesgo
identificados serian los siguientes:

» Operaciones:

o En el contexto del rescate del fondo de pensiones por parte de un participe o beneficiario,
el riesgo de fraude fiscal podria surgir si DZP incumpliera sus obligaciones de aplicacién
de retenciones, causando un perjuicio a la Hacienda Publica por importe superior a
120.000 euros.

o Asimismo, el riesgo penal analizado podria tener lugar si, en el contexto del célculo y
liquidacion de impuestos de la propia Entidad, se eludiese el pago de tributos, cantidades
retenidas o que se hubieran debido retener o ingresos a cuenta, por la obtencion indebida
de devoluciones, o por el disfrute indebido de beneficios fiscales, causando un perjuicio a
la Hacienda Publica superior a 120.000 Euros.

» Gestion de recursos humanos:

o En el contexto de la gestion de ndminas del personal de DZP, el eventual riesgo penal
podria surgir si se dejaran de ingresar a la Hacienda Publica los importes correspondientes
a las retenciones fiscales de aplicacién a los empleados de la Entidad, causando un
perjuicio a la Hacienda Publica superior a 120.000 Euros.
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A los efectos de prevenir el riesgo de comision de delito fiscal, DZP cuenta, ademas de los
controles generales (o de alto nivel) expuestos en el apartado 2.3, con |os siguientes protocolos,
procedimientos y medidas de control especificas:

» Procedimiento de fiscalidad, en el que se establece la metodologia para el cumplimiento de
las obligaciones fiscales tanto de la Entidad, como de los fondos de pensiones gestionados
por esta.

» Revision fiscal con caracter previo al rescate de planes de pensiones, incluyendo (i) la
determinacion de las participaciones que tienen derecho a la “reserva fiscal”, asi como; (ii) el
calculo de la retencion fiscal aplicable, en funcion de la situacion (laboral, personal, etc.) del
beneficiario.

» Asesoramiento fiscal, prestado por asesores externos especializados, asi como por los
departamentos de fiscalidad de Deutsche Bank y Zurich Vida.

» Procedimiento interno de contabilidad, en el que se establecen los flujos de trabajo para (i) la
elaboracion y revision de la informacion financiera; (ii) la elaboraciéon de las cuentas anuales
y su presentacion al Registro Mercantil, asi como; (iii) la elaboracion y presentacion de libros
oficiales, entre otros; tanto de la Entidad como de los distintos fondos de pensiones
gestionados.

» Conciliacién periddica de los movimientos contables y cuentas corrientes de los fondos de
pensiones gestionados, a fin de detectar y corregir eventuales irregularidades, y subsiguiente
envio de los datos a la entidad depositaria con una periodicidad mensual.

» Aplicacion informatica AS400-DPI, empleada para (i) la contabilidad, administracién y
tratamiento de la informacién financiera de los fondos de pensiones gestionados; (ii) la gestion
de las carteras de los fondos de pensiones, incluyendo la introduccion de las operaciones de
cartera (compra-venta de titulos) y la contabilizacion automatica de todos los asientos
relacionados con las inversiones, asi como; (iii) la gestion de las operativas de los participes,
para su incorporacién en la contabilidad y en la valoracién de los fondos de pensiones
gestionados.

> Aplicacién informatica SAP, empleada para la contabilidad, administracion y tratamiento de la
informacion financiera de la Entidad.

» Sequimiento mensual del cumplimiento del presupuesto financiero de la Entidad, incluyendo
la supervision del cumplimiento del plan de negocio, a los efectos de identificar y analizar
posibles desviaciones de ingresos o gastos y, en su caso, adoptar las medidas de correccion
oportunas.

> Revision de los estados financieros tanto de la Entidad como de los fondos de pensiones
gestionados, por parte de un auditor externo independiente, con una periodicidad anual.
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» Estructura organizativa segregada en funciones y responsabilidades, de forma que un solo
profesional no intervenga y controle todas las etapas de un proceso operativo, especialmente
en relacion con la autorizacion, ejecucion y control de operaciones.

» Procedimiento de autorizacion de firmas DZP, mediante el cual se limitan las facultades de
los profesionales de la Entidad en virtud de las siguientes categorizaciones:

- Profesionales “autorizados”: Unicamente habilitados para realizar determinadas funciones
y tareas que les son asignadas, excluyéndose expresamente el pago de prestaciones.

- Profesionales “autorizados para operaciones de participes”: integrados en el area de
contabilidad y operaciones, sus facultades comprenden la realizacién de operaciones de
participes y, en concreto, el pago de prestaciones de planes de pensiones o pago de
siniestros de la Entidad.

- Profesionales “apoderados”: a los que han sido conferidos poderes notariales, generales
0 especiales, para su ejercicio mancomunado o solidario, en funcién del cargo y nivel de
responsabilidad ostentado en la Entidad.

A estos efectos, cabe destacar que con caracter general se requiere la firma de dos
apoderados de la Entidad para (i) autorizar y ejecutar 6rdenes con impacto econémico (e.qg.
salidas de fondos, pagos a terceros, etc.); (ii) firmar cartas y formularios con clientes u
organismos, que sean susceptibles de crear obligaciones patrimoniales para DZP, asi como;
(iii) emitir escritos ante autoridades e instituciones publicas.

3.1.14 Fraude contable

El articulo 310 C.P. contempla como tipica la ausencia o alteracién de la contabilidad de llevanza
obligatoria en determinados supuestos:

Art. 310 C.P.:

Seré castigado con la pena de prision de cinco a siete meses el que estando obligado por
ley tributaria a llevar contabilidad mercantil, libros o registros fiscales:

a) Incumpla absolutamente dicha obligacién en régimen de estimacion directa de bases
tributarias.

b) Lleve contabilidades distintas que, referidas a una misma actividad y ejercicio econémico,
oculten o simulen la verdadera situacion de la empresa.

¢) No hubiere anotado en los libros obligatorios negocios, actos, operaciones o, en general,
transacciones econdmicas, o los hubiese anotado con cifras distintas a las verdaderas.

d) Hubiere practicado en los libros obligatorios anotaciones contables ficticias.

La consideracion como delito de los supuestos de hecho, a que se refieren los péarrafos c) y
d) anteriores, requerira que se hayan omitido las declaraciones tributarias o que las
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presentadas fueren reflejo de su falsa contabilidad y que la cuantia, en mas o menos, de los
cargos o abonos omitidos o falseados exceda, sin compensacién aritmética entre ellos, de
240.000 euros por cada ejercicio econdmico.

Las actividades mas expuestas al citado riesgo penal v los potenciales eventos de riesgo
identificados, serian los siguientes:

» Operaciones:

o Elriesgo penal analizado cabria materializarse en la elaboracién de la contabilidad de DZP,
si se ocultaran u omitieran partidas contables, se anotaran partidas con cifras distintas a
las verdaderas, 0 se anotaran transacciones contables ficticias que reflejen transacciones,
hechos o eventos falsos, siempre que el importe del fraude supere 240.000 Euros.

» Contabilidad de fondos:

o El riesgo penal podria igualmente surgir en el &mbito de contabilidad de los fondos
gestionados (actividad delegada a una sociedad externa). En este caso, el hipotético riesgo
penal afloraria por la comisién de un fraude contable cometido por parte de la sociedad
externa, cuando esta conducta hubiera sido instada por DZP, o permitida como
consecuencia de una defectuosa supervision respecto de la actividad delegada.

A los efectos de prevenir el riesgo de comisién de delito contable, DZP cuenta, ademas de
los controles generales (0 de alto nivel) expuestos en el apartado 2.3, con los siguientes
protocolos, procedimientos y medidas de control especificas:

» Procedimiento interno de contabilidad, en el que se establecen los flujos de trabajo para (i) la
elaboracion y revisién de la informacion financiera; (ii) la elaboracién de las cuentas anuales
y su presentacion al Registro Mercantil, asi como; (iii) la elaboracion y presentacion de libros
oficiales, entre otros; tanto de la Entidad como de los distintos fondos de pensiones
gestionados.

» Conciliacién periddica de los movimientos contables y cuentas corrientes de los fondos de
pensiones gestionados, a fin de detectar y corregir eventuales irregularidades, y subsiguiente
envio de los datos a la entidad depositaria con una periodicidad mensual.

» Procedimiento de valoracién y célculo del valor liquidativo de fondos de pensiones, en el que
se establece la metodologia para su obtencion diaria, a través del aplicativo AS400-DPI.

» Aplicacion informatica AS400-DPI, empleada para (i) la contabilidad, administracién y
tratamiento de la informacién financiera de los fondos de pensiones gestionados; (ii) la gestion
de las carteras de los fondos de pensiones, incluyendo la introduccion de las operaciones de
cartera (compra-venta de titulos) y la contabilizacion automatica de todos los asientos
relacionados con las inversiones, asi como; (iii) la gestion de las operativas de los participes,
para su incorporacion en la contabilidad y en la valoracion de los fondos de pensiones
gestionados.
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» Aplicacion informética SAP, empleada para la contabilidad, administracion y tratamiento de la
informacion financiera de la Entidad.

» Control sobre la alteracién de la informacién obrante en los sistemas de la Entidad, incluyendo
el seguimiento de las eventuales modificaciones de datos estaticos, asi como de los registros
relativos a operaciones.

» Sequimiento mensual del cumplimiento del presupuesto financiero de la Entidad, incluyendo
la supervision del cumplimiento del plan de negocio, a los efectos de identificar y analizar
posibles desviaciones de ingresos o gastos y, en su caso, adoptar las medidas de correccion
oportunas.

» Revisién de los estados financieros tanto de la Entidad como de los fondos de pensiones
gestionados, por parte de un auditor externo independiente, con una periodicidad anual.

» Estructura organizativa segregada en funciones y responsabilidades, de forma que un solo
profesional no intervenga y controle todas las etapas de un proceso operativo, especialmente
en relacion con la autorizacion, ejecucion y control de operaciones.

> Procedimiento de autorizacién de firmas DZP, mediante el cual se limitan las facultades de
los profesionales de la Entidad en virtud de las siguientes categorizaciones:

- Profesionales “autorizados”: unicamente habilitados para realizar determinadas funciones
y tareas que les son asignadas, excluyéndose expresamente el pago de prestaciones.

- Profesionales “autorizados para operaciones de participes”. integrados en el area de
contabilidad y operaciones, sus facultades comprenden la realizacién de operaciones de
participes y, en concreto, el pago de prestaciones de planes de pensiones o pago de
siniestros de la Entidad.

- Profesionales “apoderados”: a los que han sido conferidos poderes notariales, generales
0 especiales, para su ejercicio mancomunado o solidario, en funcién del cargo y nivel de
responsabilidad ostentado en la Entidad.

A estos efectos, cabe destacar que con caracter general se requiere la firma de dos
apoderados de la Entidad para (i) autorizar y ejecutar 6rdenes con impacto econémico (e.qg.
salidas de fondos, pagos a terceros, etc.); (ii) firmar cartas y formularios con clientes u
organismos, que sean susceptibles de crear obligaciones patrimoniales para DZP, asi como;
(iii) emitir escritos ante autoridades e instituciones publicas.

> Supervision continua de los proveedores de servicios, mediante (i) la asignacion especifica
de empleados de DZP a la vigilancia proactiva y continua del adecuado desempefio de las
actividades delegadas; (ii) el reporte periddico (tanto a través de informes, como por otros
mecanismos informales) por parte de los responsables de los proveedores de servicios,
respecto del desempefio de las actividades delegadas; (iii) la celebracion peridédica de comités
de seguimiento, compuestos por miembros de DZP y de las distintas entidades delegadas,
para verificar que la actividad delegada se lleva a cabo conforme a las exigencias legales y
regulatorias, elevar potenciales desviaciones, asi como los mecanismos adoptados para su
remediacion, y; (iv) la planificacion de auditorias periddicas respecto de las actividades
delegadas, llevadas a cabo por personal de DZP.
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3.1.15 Fraude a la Seguridad Social

El fraude a la Seguridad Social se tipifica expresamente en el articulo 307 C.P., castigando la
accion u omisién que genere un perjuicio econémico a la Seguridad Social por importe superior
a 50.000 €, asi como en los articulos 307 bis. y 307 ter.

Art. 307 C.P.:

1. El que, por accién u omisién, defraude a la Seguridad Social eludiendo el pago de las
cuotas de ésta y conceptos de recaudacion conjunta, obteniendo indebidamente
devoluciones de las mismas o disfrutando de deducciones por cualquier concepto asimismo
de forma indebida, siempre que la cuantia de las cuotas defraudadas o de las devoluciones
o deducciones indebidas exceda de cincuenta mil euros sera castigado con la pena de
prision de uno a cinco afios y multa del tanto al séxtuplo de la citada cuantia salvo que
hubiere regularizado su situacién ante la Seguridad Social en los términos del apartado 3
del presente articulo.

La mera presentacion de los documentos de cotizacion no excluye la defraudacion, cuando
ésta se acredite por otros hechos.

Ademas de las penas sefialadas, se impondra al responsable la pérdida de la posibilidad de
obtener subvenciones o ayudas publicas y del derecho a gozar de los beneficios o incentivos
fiscales o de la Seguridad Social durante el periodo de tres a seis afios. [...]

Art. 307 bis. C.P.;

1. El delito contra la Seguridad Social sera castigado con la pena de prisién de dos a seis
afios y multa del doble al séxtuplo de la cuantia cuando en la comision del delito concurriera
alguna de las siguientes circunstancias:

a) Que la cuantia de las cuotas defraudadas o de las devoluciones o deducciones indebidas
exceda de ciento veinte mil euros.

b) Que la defraudacion se haya cometido en el seno de una organizacién o de un grupo
criminal.

c) Que la utilizacion de personas fisicas o juridicas o entes sin personalidad juridica
interpuestos, negocios o instrumentos fiduciarios o paraisos fiscales o territorios de nula
tributacion oculte o dificulte la determinacién de la identidad del obligado frente a la
Seguridad Social o del responsable del delito, la determinacién de la cuantia defraudada o
del patrimonio del obligado frente a la Seguridad Social o del responsable del delito.

Art. 307 ter. C.P.:
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1. Quien obtenga, para si o para otro, el disfrute de prestaciones del Sistema de la
Seguridad Social, la prolongacion indebida del mismo, o facilite a otros su obtencién, por
medio del error provocado mediante la simulacién o tergiversacion de hechos, o la ocultacién
consciente de hechos de los que tenia el deber de informar, causando con ello un perjuicio
a la Administracion Publica, seréa castigado con la pena de seis meses a tres afios de prision.

Cuando los hechos, a la vista del importe defraudado, de los medios empleados y de las
circunstancias personales del autor, no revistan especial gravedad, seran castigados con
una pena de multa del tanto al séxtuplo.

Ademas de las penas sefialadas, se impondra al responsable la pérdida de la posibilidad de
obtener subvenciones y del derecho a gozar de los beneficios o incentivos fiscales o de la
Seguridad Social durante el periodo de tres a seis afios.

2. Cuando el valor de las prestaciones fuera superior a cincuenta mil euros o hubiera
concurrido cualquiera de las circunstancias a que se refieren las letras b) o c) del apartado
1 del articulo 307 bis, se impondra una pena de prisién de dos a seis afios y multa del tanto
al séxtuplo.

En estos casos, ademas de las penas sefialadas, se impondra al responsable la pérdida de
la posibilidad de obtener subvenciones y del derecho a gozar de los beneficios o incentivos
fiscales o de la Seguridad Social durante el periodo de cuatro a ocho afios.

Las actividades mas expuestas al citado riesgo penal v los potenciales eventos de riesgo
identificados, serian los siguientes:

» Gestion de recursos humanos:

o En el contexto de la gestiéon de ndminas del personal de DZP o del computo de su jornada
laboral (llevadas a cabo por DZP y el departamento de RRHH de Zurich Vida), el riesgo
penal podria materializarse si se eludiese fraudulentamente el pago de las cuotas a la
Seguridad Social, obteniendo devoluciones indebidas o aplicando deducciones o
bonificaciones que no corresponderian, siempre que la cuantia de dicha defraudacién
supere los 50.000 Euros.

o En el mismo sentido, el riesgo penal analizado se materializaria si, en el supuesto de baja
voluntaria de un empleado de DZP y en conveniencia con el mismo, se simulara un despido
por causas disciplinarias, objetivas u otras, con el objetivo de facilitar por medio de error o
simulacién que el empleado saliente pudiera disfrutar indebidamente de las prestaciones
por desempleo, u otras, del sistema de Seguridad Social.

A los efectos de prevenir el riesgo de comision de fraude a la Sequridad Social, DZP cuenta,
ademas de los controles generales (0 de alto nivel) expuestos en el apartado 2.3, con los
siquientes protocolos, procedimientos vy medidas de control especificas:

» Procedimiento interno de contabilidad, en el que se establecen los flujos de trabajo para (i) la
elaboracion y revision de la informacioén financiera; (ii) la elaboracidn de las cuentas anuales
y su presentacion al Registro Mercantil, asi como; (iii) la elaboracién y presentacion de libros
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oficiales, entre otros; tanto de la Entidad como de los distintos fondos de pensiones
gestionados.

» Segquimiento mensual del cumplimiento del presupuesto financiero de la Entidad, incluyendo
la supervision del cumplimiento del plan de negocio, a los efectos de identificar y analizar
posibles desviaciones de ingresos o gastos y, en su caso, adoptar las medidas de correccion
oportunas.

» Aplicacion informética SAP, empleada para la contabilidad, administracion y tratamiento de la
informacion financiera de la Entidad.

» Revisién de los estados financieros tanto de la Entidad como de los fondos de pensiones
gestionados, por parte de un auditor externo independiente, con una periodicidad anual.

» Estructura organizativa segregada en funciones y responsabilidades, de forma que un solo
profesional no intervenga y controle todas las etapas de un proceso operativo, especialmente
en relacion con la autorizacion, ejecucion y control de operaciones.

> Procedimiento de autorizacién de firmas DZP, mediante el cual se limitan las facultades de
los profesionales de la Entidad en virtud de las siguientes categorizaciones:

- Profesionales “autorizados”: unicamente habilitados para realizar determinadas funciones
y tareas que les son asignadas, excluyéndose expresamente el pago de prestaciones.

- Profesionales “autorizados para operaciones de participes”. integrados en el area de
contabilidad y operaciones, sus facultades comprenden la realizacién de operaciones de
participes y, en concreto, el pago de prestaciones de planes de pensiones o pago de
siniestros de la Entidad.

- Profesionales “apoderados”: a los que han sido conferidos poderes notariales, generales
0 especiales, para su ejercicio mancomunado o solidario, en funcién del cargo y nivel de
responsabilidad ostentado en la Entidad.

A estos efectos, cabe destacar que con caracter general se requiere la firma de dos
apoderados de la Entidad para (i) autorizar y ejecutar 6rdenes con impacto econémico (e.qg.
salidas de fondos, pagos a terceros, etc.); (ii) firmar cartas y formularios con clientes u
organismos, que sean susceptibles de crear obligaciones patrimoniales para DZP, asi como;
(iii) emitir escritos ante autoridades e instituciones publicas.

3.1.16 Fraude de ayudas y subvenciones

La obtencidén y/o empleo ilicito de fondos publicos se tipifica en el articulo 308 C.P., que castiga
la actitud falsaria para conseguir ser el beneficiario de una subvencion, asi como utilizarla con
fines indebidos.

Art. 308 C.P.:
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1. El que obtenga subvenciones o ayudas de las Administraciones Publicas, incluida la Unién
Europea, en una cantidad o por un valor superior a cien mil euros falseando las condiciones
requeridas para su concesion u ocultando las que la hubiesen impedido sera castigado con
la pena de prisidn de uno a cinco afios y multa del tanto al séxtuplo de su importe, salvo que
lleve a cabo el reintegro a que se refiere el apartado 6.

2. Las mismas penas se impondran al que, en el desarrollo de una actividad sufragada total
o parcialmente con fondos de las Administraciones publicas, incluida la Unién Europea, los
aplique en una cantidad superior a cien mil euros a fines distintos de aquéllos para los que
la subvencién o ayuda fue concedida, salvo que lleve a cabo el reintegro a que se refiere el
apartado 6.

3. Ademas de las penas sefialadas, se impondra al responsable la pérdida de la posibilidad
de obtener subvenciones o ayudas publicas y del derecho a gozar de beneficios o incentivos
fiscales o de la Seguridad Social durante un periodo de tres a seis afios.

4. Si la cuantia obtenida, defraudada o aplicada indebidamente no superase los cien mil
euros pero excediere de diez mil, se impondra una pena de prision de tres meses a un afo
o multa del tanto al triplo de la citada cuantia y la pérdida de la posibilidad de obtener
subvenciones o ayudas publicas y del derecho a gozar de los beneficios o incentivos fiscales
o de la Seguridad Social durante el periodo de seis meses a dos afios, salvo que lleve a
cabo el reintegro a que se refiere el apartado 6. [...]

Las actividades mas expuestas al citado riesgo penal v los potenciales eventos de riesgo
identificados, serian los siguientes:

» Gestion de recursos humanos:

o Elriesgo penal podria materializarse si por DZP se obtuviesen de forma irregular ayudas
0 subvenciones de las Administraciones Publicas espafiolas o de la Uni6n Europea (ej.
vinculadas a la formacién profesional, a la contratacion de empleados con diversidad
funcional, etc.), o se aplicaran fondos licitamente obtenidos a fines distintos de aquellos
para los que fueron concedidos, defraudando un importe superior a 10.000 Euros.

o Asimismo, el riesgo penal cabria materializarse por la aportacién de informacién o
documentacion falsa al organismo concedente de la subvencion, bien en la fase inicial de
solicitud de los fondos, o en el momento de la justificacion de su aplicacion.

A los efectos de prevenir el riesgo de comision de fraude de ayudas y subvenciones, DZP
cuenta, ademas de los controles generales (o de alto nivel) expuestos en el apartado 2.3, con
los siquientes protocolos, procedimientos v medidas de control especificas:

» Procedimiento interno de contabilidad, en el que se establecen los flujos de trabajo para (i) la
elaboracion y revisién de la informacion financiera; (ii) la elaboracion de las cuentas anuales
y su presentacion al Registro Mercantil, asi como; (iii) la elaboracién y presentacion de libros
oficiales, entre otros; tanto de la Entidad como de los distintos fondos de pensiones
gestionados.
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» Segquimiento mensual del cumplimiento del presupuesto financiero de la Entidad, incluyendo
la supervision del cumplimiento del plan de negocio, a los efectos de identificar y analizar
posibles desviaciones de ingresos o gastos y, en su caso, adoptar las medidas de correccion
oportunas.

» Aplicacion informética SAP, empleada para la contabilidad, administracion y tratamiento de la
informacién financiera de la Entidad.

» Revision de los estados financieros tanto de la Entidad como de los fondos de pensiones
gestionados, por parte de un auditor externo independiente, con una periodicidad anual.

» Estructura organizativa segregada en funciones y responsabilidades, de forma que un solo
profesional no intervenga y controle todas las etapas de un proceso operativo, especialmente
en relacion con la autorizacion, ejecucién y control de operaciones.

» Procedimiento de autorizacién de firmas DZP, mediante el cual se limitan las facultades de
los profesionales de la Entidad en virtud de las siguientes categorizaciones:

- Profesionales “autorizados”: Unicamente habilitados para realizar determinadas funciones
y tareas que les son asignadas, excluyéndose expresamente el pago de prestaciones.

- Profesionales “autorizados para operaciones de participes”: integrados en el area de
contabilidad y operaciones, sus facultades comprenden la realizacion de operaciones de
participes y, en concreto, el pago de prestaciones de planes de pensiones o pago de
siniestros de la Entidad.

- Profesionales “apoderados”: a los que han sido conferidos poderes notariales, generales
0 especiales, para su ejercicio mancomunado o solidario, en funcién del cargo y nivel de
responsabilidad ostentado en la Entidad.

A estos efectos, cabe destacar que con caracter general se requiere la firma de dos
apoderados de la Entidad para (i) autorizar y ejecutar 6rdenes con impacto econémico (e.qg.
salidas de fondos, pagos a terceros, etc.); (ii) firmar cartas y formularios con clientes u
organismos, que sean susceptibles de crear obligaciones patrimoniales para DZP, asi como;
(iii) emitir escritos ante autoridades e instituciones publicas.

3.1.17 Dafos en sistemas informéaticos

La proteccion de la integridad de la propiedad de terceros en el &mbito informatico encuentra su
regulacion en los articulos 264 y 264 bis. C.P.

Art. 264 C.P.:

1. El que por cualquier medio, sin autorizacion y de manera grave borrase, dafase,
deteriorase, alterase, suprimiese o hiciese inaccesibles datos informaticos, programas
informéticos o documentos electrénicos ajenos, cuando el resultado producido fuera grave,
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sera castigado con la pena de prision de seis meses a tres afios. [...]

Art. 264 bis. C.P.;

1. Ser& castigado con la pena de prision de seis meses a tres afios el que, sin estar
autorizado y de manera grave, obstaculizara o interrumpiera el funcionamiento de un
sistema informéatico ajeno:

a. Realizando alguna de las conductas a que se refiere el articulo anterior;
b. Introduciendo o transmitiendo datos; o

c. Destruyendo, dafiando, inutilizando, eliminando o sustituyendo un sistema informatico,
telematico o de almacenamiento de informacién electronica.

Si los hechos hubieran perjudicado de forma relevante la actividad normal de una empresa,
negocio o de una Administracién publica, se impondra la pena en su mitad superior,
pudiéndose alcanzar la pena superior en grado.

2. Se impondra una pena de prisién de tres a ocho afios y multa del triplo al décuplo del
perjuicio ocasionado, cuando en los hechos a que se refiere el apartado anterior hubiera
concurrido alguna de las circunstancias del apartado 2 del articulo anterior.

3. Las penas previstas en los apartados anteriores se impondran, en sus respectivos casos,
en su mitad superior, cuando los hechos se hubieran cometido mediante la utilizacién ilicita
de datos personales de otra persona para facilitarse el acceso al sistema informatico o para
ganarse la confianza de un tercero.

Las actividades mas expuestas al citado riesgo penal v los potenciales eventos de riesgo
identificados, serian los siguientes:

» Tecnologia:

o Elriesgo penal podria materializarse si por DZP se interrumpiese el funcionamiento de un
sistema informético ajeno, con la intencion de obtener un beneficio para la Entidad o para
un tercero.

o Asimismo, podria producirse el ilicito penal si por DZP se borraran, dafiaran o deterioraran
programas o documentos electrénicos a los que los empleados de la Entidad tuvieran
acceso, pero carecieren de autorizacion para borrar, dafiar o suprimir, por contener
informacioén de terceros.

A los efectos de prevenir el riesgo de comision del delito de dafios en sistemas
informéticos, DZP cuenta, ademas de los controles generales (o de alto nivel) expuestos en el
apartado 2.3, con los siguientes protocolos, procedimientos y medidas de control

especificas:
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» Politica de IT del accionista Zurich, en la que se describe el catalogo consolidado de controles
en materia de tecnologias de la informacion, abarcando diversos ambitos como la seguridad
de la informacion, el desarrollo de software, o las transformaciones de los sistemas internos,
entre otros aspectos de relevancia.

» Normativa sobre la gestion de dispositivos méviles corporativos, en la que se establecen las
normas y condiciones aplicables al uso de ordenadores portatiles, teléfonos moviles, tabletas
y otros dispositivos corporativos.

» Control de acceso a usuarios, para limitar el acceso a sistemas automatizados con datos
personales o sensibles, asi como a sistemas no automatizados (instalaciones, archivos
fisicos, etc.).

» Separacidn operativa mediante “murallas chinas”, incluyendo (i) la localizacién de las distintas
unidades departamentales en ubicaciones independientes, a las que se accede mediante
tarjeta personal identificativa, y; (ii) la limitaciéon de acceso a la informacién obrante en los
sistemas, incluyendo la separacion técnica para que los distintos comercializadores
Unicamente puedan acceder a la informacion de sus respectivos clientes.

» Sistemas informaticos estandarizados, que incorporan un sistema de bloqueo técnico de
descargas de programas informaticos.

3.1.18 Frustracion de la ejecucion e insolvencias punibles

La L.O. 1/2015 ha regulado la materia de referencia en dos capitulos correlativos del Cadigo
Penal: por un lado, la frustracion de la ejecucion (arts. 257 a 258 his. C.P.) y por otro las
insolvencias punibles (arts. 259 a 261 C.P.):

Art. 257 C.P.:

1. Sera castigado con las penas de prisibn de uno a cuatro afios y multa de doce a
veinticuatro meses:

1° El que se alce con sus bienes en perjuicio de sus acreedores.

2° Quien con el mismo fin, realice cualquier acto de disposicidn patrimonial o generador de
obligaciones que dilate, dificulte o impida la eficacia de un embargo o de un procedimiento
ejecutivo o de apremio, judicial, extrajudicial o administrativo, iniciado o de previsible
iniciacion.

2. Con la misma pena sera castigado quien realizare actos de disposicién, contrajere
obligaciones que disminuyan su patrimonio u oculte por cualquier medio elementos de su
patrimonio sobre los que la ejecucion podria hacerse efectiva, con la finalidad de eludir el
pago de responsabilidades civiles derivadas de un delito que hubiere cometido o del que
debiera responder.
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3. Lo dispuesto en el presente articulo sera de aplicacion cualquiera que sea la naturaleza
u origen de la obligacién o deuda cuya satisfaccion o pago se intente eludir, incluidos los
derechos econdmicos de los trabajadores, y con independencia de que el acreedor sea un
particular o cualquier persona juridica, publica o privada.

No obstante lo anterior, en el caso de que la deuda u obligacién que se trate de eludir sea
de Derecho publico y la acreedora sea una persona juridico publica, o se trate de
obligaciones pecuniarias derivadas de la comision de un delito contra la Hacienda Publica o
la Seguridad Social, la pena a imponer sera de prisién de uno a seis afios y multa de doce
a veinticuatro meses.

4. Las penas previstas en el presente articulo se impondran en su mitad superior en los
supuestos previstos en los numerales 5° 0 6° del apartado 1 del articulo 250.

5. Este delito sera perseguido aun cuando tras su comision se iniciara un procedimiento
concursal.

Art 258 C.P.:

1. Sera castigado con una pena de prision de tres meses a un afio o multa de seis a dieciocho
meses quien, en un procedimiento de ejecucion judicial o administrativa, presente a la
autoridad o funcionario encargados de la ejecucion una relacién de bienes o patrimonio
incompleta o mendaz, y con ello dilate, dificulte o impida la satisfaccion del acreedor.

La relacion de bienes o patrimonio se considerara incompleta cuando el deudor ejecutado
utilice o disfrute de bienes de titularidad de terceros y no aporte justificacion suficiente del
derecho que ampara dicho disfrute y de las condiciones a que esta sujeto.

2. La misma pena se impondra cuando el deudor, requerido para ello, deje de facilitar la
relacion de bienes o patrimonio a que se refiere el apartado anterior.

3. Los delitos a que se refiere este articulo no seran perseguibles si el autor, antes de que
la autoridad o funcionario hubieran descubierto el caracter mendaz o incompleto de la
declaracion presentada, compareciera ante ellos y presentara una declaracion de bienes o
patrimonio veraz y completa.

Art 258 bis. C.P.:

Serén castigados con una pena de prision de tres a seis meses o multa de seis a veinticuatro
meses, salvo que ya estuvieran castigados con una pena mas grave en otro precepto de
este Cddigo, quienes hagan uso de bienes embargados por autoridad publica que hubieran
sido constituidos en depdsito sin estar autorizados para ello.

Art 259 C.P.:

Seré castigado con una pena de prision de uno a cuatro afios y multa de ocho a veinticuatro
meses quien, encontrandose en una situacion de insolvencia actual o inminente, realice
alguna de las siguientes conductas:
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1.2 Oculte, cause dafios o destruya los bienes o elementos patrimoniales que estén
incluidos, o que habrian estado incluidos, en la masa del concurso en el momento de su
apertura.

2.2 Realice actos de disposicion mediante la entrega o transferencia de dinero u otros activos
patrimoniales, o mediante la asuncién de deudas, que no guarden proporcién con la
situacion patrimonial del deudor, ni con sus ingresos, y que carezcan de justificacion
econdmica o empresarial.

3.2 Realice operaciones de venta o prestaciones de servicio por precio inferior a su coste de
adquisicion o produccion, y que en las circunstancias del caso carezcan de justificacion
economica.

4.2 Simule créditos de terceros o proceda al reconocimiento de créditos ficticios.

5.2 Participe en negocios especulativos, cuando ello carezca de justificacion econémica y
resulte, en las circunstancias del caso y a la vista de la actividad econdémica desarrollada,
contrario al deber de diligencia en la gestion de asuntos econémicos.

6.2 Incumpla el deber legal de llevar contabilidad, lleve doble contabilidad, o cometa en su
llevanza irregularidades que sean relevantes para la comprensiéon de su situacién
patrimonial o financiera. También sera punible la destruccion o alteracion de los libros
contables, cuando de este modo se dificulte o impida de forma relevante la comprension de
su situacion patrimonial o financiera.

7.2 Oculte, destruya o altere la documentacion que el empresario esta obligado a conservar
antes del transcurso del plazo al que se extiende este deber legal, cuando de este modo se
dificulte o imposibilite el examen o valoracién de la situacién econdmica real del deudor.

8.2Formule las cuentas anuales o los libros contables de un modo contrario a la normativa
reguladora de la contabilidad mercantil, de forma que se dificulte o imposibilite el examen o
valoracién de la situacion econémica real del deudor, o incumpla el deber de formular el
balance o el inventario dentro de plazo.

9.2 Realice cualquier otra conducta activa u omisiva que constituya una infraccién grave del
deber de diligencia en la gestion de asuntos econémicos y a la que sea imputable una
disminucion del patrimonio del deudor o por medio de la cual se oculte la situacién
econbmica real del deudor o su actividad empresatrial. [...]

Art 260 C.P.:

1. Sera castigado con la pena de seis meses a tres afios de prisiébn o multa de ocho a
veinticuatro meses, el deudor que, encontrandose en una situacién de insolvencia actual o
inminente, favorezca a alguno de los acreedores realizando un acto de disposicion
patrimonial o generador de obligaciones destinado a pagar un crédito no exigible o a
facilitarle una garantia a la que no tenia derecho, cuando se trate de una operacién que
carezca de justificacion econémica o empresarial.
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2. Ser& castigado con la pena de uno a cuatro afios de prisiéon y multa de doce a veinticuatro

meses el deudor que, una vez admitida a tramite la solicitud de concurso, sin estar
autorizado para ello ni judicialmente ni por los administradores concursales, y fuera de los
casos permitidos por la ley, realice cualquier acto de disposicion patrimonial o generador de
obligaciones, destinado a pagar a uno o varios acreedores, privilegiados o no, con
posposicion del resto.

Art 261 C.P.:

El que en procedimiento concursal presentare, a sabiendas, datos falsos relativos al estado
contable, con el fin de lograr indebidamente la declaracion de aquel, sera castigado con la
pena de prisién de 1 a 2 afios y multa de 6 a 12 meses.

Las actividades mas expuestas a los citados riesgos penales v los potenciales eventos de
riesgo identificados, serian los siguientes:

» Operaciones:

o Elriesgo penal podria materializarse si, ante un hipotético escenario de insolvencia actual
o inminente de DZP, se ocultase tal situacién mediante incumplimientos contables, o se
formulasen cuentas anuales o libros contables de modo contrario a la horma reguladora
de contabilidad mercantil, con el fin de dificultar la comprensién de su situacién patrimonial
o financiera.

o Igualmente, el riesgo penal podria surgir si, en el contexto de la gestion de la tesoreria de
la Entidad, se ocultaran bienes o derechos propios (e.g. saldo de cuentas bancarias) para
dificultar o impedir la eficacia de un embargo o procedimiento ejecutivo, iniciado o de
previsible iniciacion, dirigido contra DZP.

> Gestion de asuntos legales:

o El riesgo penal podria materializarse si, ante la recepcion de una resolucion de los
Juzgados, Tribunales o cualesquiera Administraciones Publicas, solicitando a DZP el
bloqueo de posiciones de un cliente, no se cursara tal instruccion y se advirtiera al cliente
para evitar el embargo.

o El riesgo penal podria asimismo producirse si en el marco de un procedimiento de
ejecucion dineraria contra DZP, tras haber sido esta requerida por el Juzgado para aportar
relacion de bienes sobre los que trabar embargo, no procediera a la presentacion del
listado de bienes ni al pago del principal.

o En el mismo sentido que el evento anterior, el riesgo penal podria surgir si DZP ocultara
bienes o derechos propios para dificultar o impedir la eficacia de un embargo o
procedimiento ejecutivo, iniciado o de previsible iniciacién, dirigido contra la Entidad.

A los efectos de prevenir el riesgo de comisién de delitos de frustracidn de la ejecucién e
insolvencias punibles, DZP cuenta, ademas de los controles generales (o de alto nivel)
expuestos en el apartado 2.3, con los siquientes protocolos, procedimientos y medidas de
control especificas:
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» Procedimiento interno de contabilidad, en el que se establecen los flujos de trabajo para (i) la
elaboracion y revision de la informacion financiera; (ii) la elaboracién de las cuentas anuales
y su presentacion al Registro Mercantil, asi como; (iii) la elaboracién y presentacion de libros
oficiales, entre otros; tanto de la Entidad como de los distintos fondos de pensiones
gestionados.

» Aplicacion informética SAP, empleada para la contabilidad, administracion y tratamiento de la
informacion financiera de la Entidad.

» Conciliacion periddica de los movimientos contables y cuentas corrientes de los fondos de
pensiones gestionados, a fin de detectar y corregir eventuales irregularidades, y subsiguiente
envio de los datos a la entidad depositaria con una periodicidad mensual.

» Control sobre la alteracién de la informacién obrante en los sistemas de la Entidad, incluyendo
el seguimiento de las eventuales modificaciones de datos estaticos, asi como de los registros
relativos a operaciones.

» Sequimiento mensual del cumplimiento del presupuesto financiero de la Entidad, incluyendo
la supervision del cumplimiento del plan de negocio, a los efectos de identificar y analizar
posibles desviaciones de ingresos o gastos y, en su caso, adoptar las medidas de correccion
oportunas.

» Revisién de los estados financieros tanto de la Entidad como de los fondos de pensiones
gestionados, por parte de un auditor externo independiente, con una periodicidad anual.

» Estructura organizativa segregada en funciones y responsabilidades, de forma que un solo
profesional no intervenga y controle todas las etapas de un proceso operativo, especialmente
en relacion con la autorizacion, ejecucidn y control de operaciones.

> Procedimiento de autorizaciéon de firmas DZP, mediante el cual se limitan las facultades de
los profesionales de la Entidad en virtud de las siguientes categorizaciones:

- Profesionales “autorizados”: Unicamente habilitados para realizar determinadas funciones
y tareas que les son asignadas, excluyéndose expresamente el pago de prestaciones.

- Profesionales “autorizados para operaciones de participes”: integrados en el area de
contabilidad y operaciones, sus facultades comprenden la realizacién de operaciones de
participes y, en concreto, el pago de prestaciones de planes de pensiones o pago de
siniestros de la Entidad.

- Profesionales “apoderados”: a los que han sido conferidos poderes notariales, generales
0 especiales, para su ejercicio mancomunado o solidario, en funcién del cargo y nivel de
responsabilidad ostentado en la Entidad.

A estos efectos, cabe destacar que con caracter general se requiere la firma de dos
apoderados de la Entidad para (i) autorizar y ejecutar érdenes con impacto econémico (e.g.
salidas de fondos, pagos a terceros, etc.); (ii) firmar cartas y formularios con clientes u
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organismos, que sean susceptibles de crear obligaciones patrimoniales para DZP, asi como;
(iii) emitir escritos ante autoridades e instituciones publicas.

» Verificacién de la ausencia de 6rdenes de embargo respecto del participe, con caracter previo
a la tramitacion del rescate de sus participaciones.

3.1.19. Delitos contra la integridad moral (trato degradante)

La entrada en vigor de la Ley Organica 10/2022, de 6 de septiembre, de garantia integral de la
libertad sexual, reforma el Cédigo Penal modificando el régimen de responsabilidad penal de las
personas juridicas.

Concretamente, se establece responsabilidad penal para las personas juridicas, que podran ser
condenadas cuando algin miembro de su organizacién infrinja a otra persona un trato
degradante, que menoscabe gravemente su integridad moral.

Art.173.1C.P

1. El que infligiera a otra persona un trato degradante, menoscabando gravemente su
integridad moral, sera castigado con la pena de prision de seis meses a dos afios.

Igual pena se impondra a quienes, teniendo conocimiento del paradero del cadaver de una
persona, oculten de modo reiterado tal informacion a los familiares o allegados de la misma.

Con la misma pena seran castigados los que, en el ambito de cualquier relacion laboral o
funcionarial y prevaliéndose de su relacion de superioridad, realicen contra otro de forma
reiterada actos hostiles o humillantes que, sin llegar a constituir trato degradante, supongan
grave acoso contra la victima.

Se impondra también la misma pena al que de forma reiterada lleve a cabo actos hostiles o
humillantes que, sin llegar a constituir trato degradante, tengan por objeto impedir el legitimo
disfrute de la vivienda.

Cuando de acuerdo con lo establecido en el articulo 31 bis, una persona juridica sea
responsable de los delitos comprendidos en los parrafos anteriores, se le impondra la pena
de multa de seis meses a dos afos. Atendidas las reglas establecidas en el articulo 66 bis,
los Jueces y Tribunales podran asimismo imponer las penas recogidas en las letras b) a g)
del apartado 7 del articulo 33.

Cabe destacar, dado que la redaccién es poco precisa, que la conducta tipica que persigue este
tipo penal es aquella que supone un acto degradante, vejatorio o humillante, que genere en la
victima sentimientos de terror, angustia o inferioridad, ocasionando asi un dafio fisico o psiquico
grave.

Asimismo, se hace referencia al acoso laboral, también conocido como mobbing que puede
clasificarse en:
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Acoso horizontal: se ejerce por un trabajador o un grupo de trabajadores sobre un
compafiero. La persona acosada se encuentra al mismo nivel jerarquico.

Acoso vertical: puede ejercerse por uno 0 varios superiores jerarquicos sobre uno o
varios trabajadores, lo que también podria denominarse abuso de superioridad o, a sensu
contrario, cuando se ejercer por parte de uno o varios trabajadores sobre un superior
jerarquico.

Acoso disciplinario: se ejerce con el objetivo de que uno o varios trabajadores se
comporten de una forma determinada, infundiendo miedo al resto de trabajadores.

Acoso estratégico: esta tipologia consiste en acosar a la victima para conseguir que
abandone su puesto de trabajo, librando a la compafila de su obligacion de
indemnizacion.

Acoso perverso: Es la exposicion a conductas de violencia psicolégica, dirigidas de
forma reiterada y prolongada en el tiempo, hacia uno o varios trabajadores por parte de
otros, que actian frente a aquellos de forma sisteméatica y desde una posicién de poder,
(no necesariamente jerarquica).

Acoso de gestion: muy parecido al acoso disciplinario, es aquel comportamiento de
acoso, llevado a cabo por parte de uno o varios superiores jerarquicos, que persigue la
renuncia de

El riesgo penal analizado en el presente apartado puede materializarse en todos los
departamentos que conforman DZP, tanto internos como externos, pero algunos de ellos, por las
actividades que llevan a cabo, retinen una serie de factores que inciden directamente en el riesgo
de materializacion del ilicito penal, véase:

» Operaciones:

o Esuno de los departamentos con mayor numero de integrantes, lo que conlleva a un
namero mayor de relaciones interpersonales y con mas volumen de trabajo y, siendo
gue los factores psicosociales de riesgo del acoso laboral son, entre otros, la
sobrecarga de trabajo y problemas en la relacion entre los trabajadores y entre éstos
con su superior jerarquico, debe identificarse como uno de los departamentos en los
gue podria materializarse este ilicito penal.

> Gestion de asuntos legales:
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o El departamento legal trabaja con plazos de entrega y de finalizacién urgentes, por
lo que aumenta las posibilidades de que los trabajadores padezcan estrés o sindrome
burnout, siendo estos agentes facilitadores para la aparicién de situaciones de
violencia laboral. En otros términos, un hipotético entorno de trabajo estresante
puede favorecer a la materializacion del ilicito penal.

o Otra de las tareas propias de este departamento es la gestién de las reclamaciones
interpuestas por clientes o participes y ello debe tenerse en cuenta como un posible
factor precipitante de la materializacion del delito sefialado.

> Desarrollo de negocio:

o El riesgo penal podria materializarse porque es un departamento que presenta una
carga de trabajo considerable y que exige la consecucion de unos objetivos anuales
muy determinados, lo que puede implicar niveles de presion y estrés para todos los
trabajadores que forman parte del mismo. Ademdas, un ambiente de trabajo
estresante y, en cierto modo, competitivo, puede afectar directamente a las
relaciones entre los trabajadores y entre éstos y su superior jerarquico, pudiéndose
dar un marco en el que el delito se materializara.

o Asimismo, dado que este departamento asume las competencias propias de la accion
comercial, debe tenerse en cuenta que los trabajadores establecen relaciones
interpersonales con los clientes y stakeholders, pues es un escenario en el que
también podria materializarse el presente ilicito penal.

A tales efectos, DZP cuenta con las siguientes politicas de prevencion:

>

Codigo de Conducta del accionista Zurich Vida:_DZP esta formalmente adherido al
Cadigo de Conducta (Zurich Basics) de su accionista, en quién se encuentra delegada la
gestién los recursos humanos de la Entidad. El Cédigo de Conducta de Zurich Vida
establece las normas basicas exigidas para asegurar que los miembros de la Entidad
actian de forma ética, socialmente responsable y en completo cumplimiento de la
legislacion vigente.

Formaciones obligatorias: desde Zurich Vida se impulsa anualmente la realizacién de
formacion obligatoria para todos los empleados relacionada con el Cédigo de Conducta.
En dicha formacién, se tratan de forma explicita las politicas y medidas de Zurich en
relacion con su compromiso con la conducta ética y el bienestar de los empleados.
Asimismo, la misma cuenta con ejemplos concretos de actitudes no toleradas y el
protocolo de actuacion que hay que seguir ante las mismas.

Reuniones periédicas con Recursos Humanos: Recursos Humanos convoca,
anualmente se convoca una reunion con los miembros de cada departamento, al objeto
de que los empleados puedan expresar sus opiniones, comentarios 0 preocupaciones en
un espacio seguro en el que se garantiza la confidencialidad de lo expuesto.
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>

Cultura organizacional: la politica organizacional tanto de DZP como de Zurich (entidad
en la que la primera Entidad delega la gestion de los recursos humanos) facilita una
comunicacion vertical transparente y aboga por un liderazgo y un clima laboral de apoyo
y cohesidn. Lo anterior implica, a medio y largo plazo, un desarrollo profesional y personal
adecuado de los trabajadores que, ademas, sienten que desarrollan sus funciones para
una organizacion ética, que esta en contra de cualquier tipo de abuso y que desarrolla
politicas preventivas y de actuacion. En sentido contrario, una estructura organizacional
débil, confusa 0 muy rigida incide directamente en las probabilidades de generacion de
violencia en el lugar de trabajo.

Zurich Ethics Line: plataforma destinada a que los empleados puedan denunciar, de
forma completamente confidencial, cualquier conducta que, de buena fe, consideren que
viola las leyes, los reglamentos, las politicas internas o el Cédigo de Conducta. Se puede
reportar en varios idiomas, via telefonica o telematica.

Protocolo para la solucion de conflictos de violencia laboral: tiene por objeto regular la
prevencién y la actuacion de la compafiia ante situaciones de acoso laboral, entre otras.

En el mismo, se efectla una descripcion exhaustiva del concepto de acoso laboral o
mobbing y expone tanto la politica de prevencion de la Entidad como el procedimiento de
actuacién ante un caso de acoso laboral, asi como las sanciones aplicables.

3.1.20. Delitos de acoso sexual

La ya citada Ley Organica 10/2022, de 6 de septiembre, de garantia integral de la libertad
sexual, introduce también la responsabilidad penal de las personas juridicas en los
supuestos de acoso sexual en el articulo 184 del Codigo Penal.

Art. 184 C.P.

1. El que solicitare favores de naturaleza sexual, para si 0 para un tercero, en el ambito

de una relacion laboral, docente, de prestacion de servicios 0 andloga, continuada o

habitual, y con tal comportamiento provocare a la victima una situacién objetiva y

gravemente intimidatoria, hostil o humillante, sera castigado, como autor de acoso
sexual, con la pena de prision de seis a doce meses 0 multa de diez a quince meses
e inhabilitacién especial para el ejercicio de la profesion, oficio o actividad de doce a
guince meses.

2. Si el culpable de acoso sexual hubiera cometido el hecho prevaliéndose de una
situacion de superioridad laboral, docente o jerarquica, o sobre persona sujeta a su
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guarda o custodia, o con el anuncio expreso o tacito de causar a la victima un mal
relacionado con las legitimas expectativas que aquella pueda tener en el ambito de la
indicada relacion, la pena serd de prisidon de uno a dos afios e inhabilitacién especial
para el ejercicio de la profesion, oficio o actividad de dieciocho a veinticuatro meses.

3. Asimismo, si el culpable de acoso sexual lo hubiera cometido en centros de
proteccion o reforma de menores, centro de internamiento de personas extranjeras, 0
cualquier otro centro de detencion, custodia 0 acogida, incluso de estancia temporal,
la pena sera de prisién de uno a dos afos e inhabilitacion especial para el ejercicio de
la profesion, oficio o actividad de dieciocho a veinticuatro meses, sin perjuicio de lo
establecido en el articulo 443.2.

4. Cuando la victima se halle en una situacion de especial vulnerabilidad por razén de
su edad, enfermedad o discapacidad, la pena se impondra en su mitad superior.

5. Cuando de acuerdo con lo establecido en el articulo 31 bis, una persona juridica sea
responsable de este delito, se le impondra la pena de multa de seis meses a dos afos.
Atenidas las reglas establecidas en el articulo 66 bis, los jueces y tribunales podran
asimismo imponer las penas recogidas en las letras b) a g) del apartado 7 del articulo
33.

El bien juridico protegido en este tipo penal es la libertad sexual de la victima y, a la vez, su
proteccion en el ambito laboral o docente. Para que la accion sea constitutiva de delito es
necesario que provoque en la victima una situacibn de miedo objetiva y gravemente
intimidatoria, hostil o humillante, siendo éste un delito de resultado. La conducta puede ser
fisica, verbal y no verbal.

El acoso sexual es un fendmeno multifactorial, esto es, hay varias dimensiones que inciden en
Su generacién y mantenimiento, no obstante, las actividades mas expuestas a los citados
riesgos penales y los potenciales eventos de riesgo identificados, serian los siguientes:

>

>

Operaciones:

o Es el departamento que gestiona el pago de las prestaciones a los participes, asi
gue uno de sus cometidos principales es, precisamente, el contacto diario con los
mismos Yy, a pesar de que éste suele ser estrictamente por via telematica, en
ocasiones se solicitan reuniones presenciales, por lo que debe sefialarse como
uno de los factores que, en este departamento, podrian precipitar la
materializacion de este delito.

Desarrollo de Neqgocio:

o Dado que es el departamento encargado de la comercializacion de los planes de
pensiones, una de las funciones inherentes de las personas que trabajan en él
es mantener reuniones con clientes y proveedores, siendo este uno de los
factores de riesgo que podrian propiciar, en un escenario hipotético, la
materializacion del ilicito penal.
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A tales efectos, DZP cuenta con las siguientes politicas de prevencion:

>

Cddigo de Conducta del accionista Zurich Vida:_DZP esta formalmente adherido al
Cadigo de Conducta (Zurich Basics) de su accionista, en quién se encuentra delegada la
gestion los recursos humanos de la Entidad. El CAodigo de Conducta de Zurich Vida
establece las normas bésicas exigidas para asegurar que los miembros de la Entidad
actuan de forma ética, socialmente responsable y en completo cumplimiento de la
legislacion vigente.

Formaciones obligatorias: desde Zurich Vida se impulsa anualmente la realizacién de
formacion obligatoria para todos los empleados relacionada con el Cédigo de Conducta.
En dicha formacion, se tratan de forma explicita las politicas y medidas de Zurich en
relacion con su compromiso con la conducta ética y el bienestar de los empleados.
Asimismo, la misma cuenta con ejemplos concretos de actitudes no toleradas y el
protocolo de actuacion que hay que seguir ante las mismas.

Reuniones peridédicas con Recursos Humanos: Recursos Humanos convoca,
anualmente se convoca una reunién con los miembros de cada departamento, al objeto
de que los empleados puedan expresar sus opiniones, comentarios 0 preocupaciones en
un espacio seguro en el que se garantiza la confidencialidad de lo expuesto.

Zurich Ethics Line: plataforma destinada a que los empleados puedan denunciar, de
forma completamente confidencial, cualquier conducta que, de buena fe, consideren que
viola las leyes, los reglamentos, las politicas internas o el Cédigo de Conducta. Se puede
reportar en varios idiomas, via telefonica o telematica.

Adopcion del protocolo de tolerancia cero contra el acoso sexual y el acoso por razon de
sexo: el Protocolo de tolerancia cero contra el acoso sexual, que implanta un
procedimiento de prevencion y actuacion para aquellos supuestos en los que exista una
denuncia motivada por la materializacion de alguno de los dos ilicitos penales indicados.

El protocolo expone detalladamente los conceptos de acoso sexual y acoso por razén de
sexo y dispone, a titulo de ejemplo y sin &nimo excluyente ni limitativo, qué conductas
podrian ser constitutivas de acoso sexual y/o acoso por razén de sexo.

Asimismo, recoge de forma esquemaética el procedimiento de actuacién de la Entidad,

especificando las fases y plazos méximos del mismo e incluye un modelo de queja o
denuncia para que se emplee por parte de los informantes.

Estructura jerarquica paritaria.
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3.2 Mapa de riesgos penales por actividades

La siguiente ilustracion constituye un resumen de la asociacién de las actividades de DZP a los riesgos penales a los que hipotéticamente estarian
mas expuestas, conforme se ha detallado a lo largo del apartado 3.1 del presente documento:
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